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[bookmark: _Toc211259672][bookmark: BookMark3]引言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
本文件代替DB/T 244.5-2017《建设项目涉及国家安全的系统规范 第5部分 出入口控制系统规范》,与DB/T 244.5-2017 相比，除结构调整和编辑性改动外，主要技术变化如下:
修改了本文件的适用范围；
修改更新了规范性引用文件；
修改了术语和定义的内容；
增加了4系统构成的内容；
增加了5系统安全等级的内容；
修改了系统设计要求里对控制设备设备安装区域及系统信号输出方式的要求；
增加了系统功能及性能、安全性、电磁兼容性、可靠性、环境适应性的要求；
增加了系统检验的要求；
删除了人员资质要求。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由湖南省国家安全厅提出并归口。
本文件起草单位：湖南省产商品质量检验研究院、湖南省电子信息产业研究院、湖南驰信电子科技有限公司、湖南万恒工程项目管理有限公司、湖南网鑫高科科技有限公司。
本文件主要起草人：毛良文、罗频、蒋琴韵、马劲松、周冠、曾幸、文勇、易鹏飞、林利、邓建平、张友新、付建军、黄凌果、冯艺、易新明、罗明、齐蓉、宁静、周洋、徐子洲、陈思远、陈璇。
本文件及其所代替文件的历次版本发布情况为:
——DB/T 244.5-2013；
——DB/T 244.5-2017；
——本文件为第二次修订。
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建设项目涉及国家安全的系统规范 
第5部分 出入口控制系统规范 
[bookmark: _Toc17233325][bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc97191423][bookmark: _Toc211259673]范围
[bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466]本文件规定了建设项目涉及国家安全事项的出入口控制系统设计、系统检验和系统验收。
本文件适用范围参照DB43/T 244.1执行。
[bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc97191424][bookmark: _Toc211259674]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 4208-2017 外壳防护等级（IP代码）
GB/T 15211 安全防范报警设备 环境适应性要求和测试方法
GB/T 15408 安全防范系统供电技术要求
GB16796 安全防范报警设备 安全要求和试验方法
GB/T 20138 电器设备外壳对外界机械碰撞的防护等级（IK代码）
GB/T 30148 安全防范报警设备 电磁兼容抗扰度要求和试验方法
GB/T 37078 出入口控制系统技术要求
GB50343 建筑物电子信息系统防雷技术规范
GB50348 安全防范工程技术标准
GB 50396  出入口控制系统工程设计规范
GA/T670 安全防范系统雷电浪涌防护技术要求

[bookmark: _Toc97191425][bookmark: _Toc211259675]术语和定义
GB/T 37078、GB 50348、GB 50396、DB43/T 244.1界定的术语和定义适用于本文件。
[bookmark: _Toc211259676]系统构成与应用模式
[bookmark: _Toc211259677]概念模型
出入口控制系统的概念模型参见GB/T 37078-2018附录A中的A.1。
[bookmark: _Toc201743275][bookmark: _Toc211259678]系统构成
出入口控制系统主要由识读部分、传输部分、管理/控制部分和执行部分以及相应的系统软件组成。其原理框图如图1所示。
[image: ]
出入口控制系统原理框图
出入口控制系统典型结构见图2，应包括识读部分、管理/控制部分、执行部分，主要配置功能如下：
1. 处理(A):系统预设规则与产生的预先定义的行为之间的变化比较;
1. 通信(B):在出入口控制系统组件和确保预设规则应用之间的信号传递;
1. 配置(C):设置处理规则;
1. 出入口控制点接口(D):出入口控制点执行功能、监测、优先控制功能;
出入口控制点执行功能:根据预设规则对出入口开放和保护;
出入口控制点监测:出入口的开/闭状态,和/或出入口锁闭装置的释放/锁定状态的不间断报告;
出入口控制点优先控制功能:旁路预设规则,手动对出入口实施的释放/锁定
1. 识别(E):对被授权目标出人请求的认可;
1. 通告信息(F):报警、显示和/或记录日志的功能;
警示:与激活一个指示器以提示人们评估有关的通告信息的子功能;
显示:与系统内发生的可视的和/或可听的变化,展现有关的通告信息的子功能;
日志:与系统日志和归档变化有关的通告信息子功能。
1. 胁迫信号(G):被授权目标强制性出入请求条件下的无声警示;
1. 与其他系统的接口(H):系统内功能和/或变化的共享;
1. 系统自我保护(I):用于防止、探测和/或报告有意和无意破坏和/或干扰系统工作行为的系统功能;
1. 电源供给(J):用于给系统供电的主电源/备用电源，当一个出人口控制系统的一部分(如出入口控制点接口)形成入侵报警系统的一部分时,该部分的电源供给应与人侵报警系统相关标准中电源供给的相关要求相符;
1. 用户接口(K):用户要求出人的方法(如键盘或凭证识读装置)以及出入状态的接受指示。

[image: ]

独立控制型组成
出入口控制系统典型应用模式参见GB/T 37078-2018附录A中的A.2。
[bookmark: _Toc211259679][bookmark: _Toc201743276]系统安全等级
系统安全等级应符合现行湖南省地方标准DB43/T 244.1《建设项目涉及国家安全的系统规范 第1部分 总则》的规定。
[bookmark: _Toc211259680]系统设计原则
[bookmark: _Toc211259681]规范性与实用性
系统的设计应基于对现场的实际勘察，根据环境条件、出入管理要求、各受控区的安全要求、投资规模、维护保养以及识别方式、控制方式等因素进行设计。系统设计应符合系统安全等级的要求，符合有关设计规范、设计任务书及建设方的管理和使用要求。
[bookmark: _Toc211259682]先进性与互换性
系统的设计在技术上应有适度超前性，可选用的设备应有互换性，为系统的增容和/或改造留有余地。
[bookmark: _Toc211259683]准确性与及时性
系统应能准确实时地对出入目标的出入行为实施放行、拒绝、记录和报警等操作。
系统的拒认率应控制在可以接受的限度内。采用自定义特征信息的系统不允许有误识，采用模式特征信息的系统的误识率应根据不同的系统安全等级要求控制在相应范围内。
[bookmark: _Toc211259684]联动性与兼容性
出入口控制系统应能与报警系统、视频安防监控系统等联动。当与其它系统联合设计时，应进行系统集成设计，各系统之间应相互兼任又能独立工作。
用于消防通道口的出入口控制系统应与消防报警系统联动。当火灾发生时，应及时开启紧急逃生通道。
[bookmark: _Toc201743277][bookmark: _Toc211259685]系统设计要求
[bookmark: _Toc211259686]系统设计基本要求
出入口控制系统的设置必须满足消防规定的紧急逃生时人员疏散的相关要求。
系统与考勤、计费及目标引导（车库）等一卡通联合设置时，必须保证出入口控制系统的安全性要求。
系统识别部分应符合下列规定：
1. 识读部分应能通过识读现场装置获取操作及钥匙信息并对目标进行识别，应能将信息传递给管理与控制部分处理，宜接收管理与控制部分的指令；
“误识率”、“识读响应时间”等指标，应满足管理要求；
对识读装置的各种操作和接受管理/控制部分的指令等，识读装置应有相应的声和/或光提示；
识读装置应操作简便，识读信息可靠。
系统常用识读设备的选型应符合现行国家标准GB 50396-2007《出入口控制系统工程设计规范》中表C.0.1 和表C.0.2 的规定。
系统管理/控制部分应符合下列规定：
1. 系统应具有对钥匙的授权功能，使不同级别的目标对各个出入口有不同的出入权限；
应能对系统操作（管理）员的授权、登录、交接进行管理，并设定操作权限，使不同级别的操作（管理）员对系统有不同的操作能力；
系统应能将出入事件、操作事件、报警事件等记录存储于系统的相关载体中，并能形成报表以备查看；
事件记录应包括时间、目标、位置、行为。其中时间信息应包括：年、月、日、时、分、秒，年应采用千年记法；
中央管理主机的事件存储载体，应至少能存储不小于180天的事件记录，存储的记录应保持最新的记录值；
经授权的操作（管理）员可对授权范围内的事件记录、存储于系统相关载体的事件信息，进行检索、显示和/或打印，并可生成报表；
与视频安防监控系统联动的出入口控制系统，应在事件查询的同时，能回放与该出入口相关联的视频图像。
系统控制设备应安装在室内，不易被破坏。
系统执行部分功能应符合下列规定：
1. 闭锁部件或阻挡部件在出入口关闭状态和拒绝放行时，其闭锁力、阻挡范围等性能指标应满足使用、管理要求；
出入准许指示装置可采用声、光、文字、图像、物体位移等多种指示。其准许和拒绝两种状态应易于区分；
出入口开启时出入目标通过的时限应满足使用、管理要求。
执行机构的有效开启时间应满足出入口流量及人员、物品的安全要求。
系统常用执行设备的选型应符合现行国家标准GB 50396-2007《出入口控制系统工程设计规范》中表D.0.1 的规定。
系统设备的设置应符合现行国家标准GB 50396-2007《出入口控制系统工程设计规范》中6.0.2的规定。
系统信号的传输应采用有线专线传输方式。
系统的线缆选型与布线设计应符合现行国家标准GB 50396-2007《出入口控制系统工程设计规范》中7.0.2、7.0.3、7.0.4的规定。
线缆敷设应采用隐蔽方式。
1. 系统的下列主要操作响应时间应不大于2s：
现场报警信息传输到出入口管理中心的响应时间；
从识读部分获取一个钥匙的完整信息始至执行部分开始启闭出入口动作的时间；
操作（管理）员从出入口管理中心发出启闭指令始至执行部分启闭出入口动作的时间；
从执行异地核准控制后到执行部分开始启闭出入口动作的时间。
现场事件信息经过网络传输到出入口管理中心的响应时间应不大于5s。
系统计时、校时应符合下列要求：
1. 非网络型系统的计时精度应小于5s/d；网络型系统的中央管理主机的计时精度应小于5s/d，其它的与事件记录、显示及识别信息有关的各计时部件的计时精度应小于10s/d；
系统与事件记录、显示及识别信息有关的计时部件应有校时功能；在网络型系统中，运行于中央管理主机的系统管理软件每天应设置向其它的与事件记录、显示及识别信息有关的各计时部件校时功能。
系统报警功能分为现场报警、向操作（值班）员报警、异地传输报警等。报警信号应为声光提示。
在发生以下情况时，系统应报警：
当连续若干次（最多不超过3次，具体次数应在产品说明书中规定）在目标信息识读设备或管理与控制部分上实施错误操作时；
1. 当未使用授权的钥匙而强行通过出入口时；
当未经正常操作而使出入口开启时；
当强行拆除和/或打开识读现场装置时；
当主电源被切断或短路时；
当网络型系统的网络传输发生故障时。
系统应具有应急开启功能，可采用下列方法：
1. 使用制造厂特制工具采取特别方法局部破坏系统部件后，使出入口应急开启，且可迅即修复或更换被破坏部分；
采取冗余设计，增加开启出入口通路（但不得降低系统的各项技术要求）以及实现应急开启。
软件及信息保存应符合下列规定：
1. 除网络型系统的中央管理机外，需要的所有软件均应保存到固态存储器中；
具有文字界面的系统管理软件，其用于操作、提示、事件显示等的文字应采用简体中文；
当供电不正常、断电时，系统的密钥（钥匙）信息及各记录信息不得丢失；
当系统与考勤、计费及目标引导（车库）等一卡通联合设置时，软件必须确保出入口控制系统的安全管理要求。
系统应能独立运行，并能与电子巡查、入侵报警、视频安防监控等系统联动，宜与安全防范系统的监控中心联网，非独立控制型系统应提供与安全防范系统的监控中心联网所需的软硬件接口。
系统的供电、防雷与接地设计应符合现行国家标准GB 5039—2007《出入口控制系统工程设计规范》中第8章的规定。
供电电源断电时系统闭锁装置的启闭应满足管理要求。
系统功能及性能还应满足GB/T 37078-2018第6章的相关要求。
系统安全性要求应满足GB/T 37078-2018第7章的相关要求和GB 50348的有关规定。
系统电磁兼容性要求应满足 GB/T 30148 的相关要求。
系统可靠性要求应满足 GB/T 37078-2018第9章的相关要求和GB 50348的有关规定。
系统环境适应性要求应满足 GB/T 37078-2018第10章的相关要求和GB 50348的有关规定。
系统的设计流程与深度应符合现行国家标准GB 50396—2007《出入口控制系统工程设计规范》中附录A 的要求，相关的设计文件及图纸应通过国家安全行政主管部门备案的技术服务机构的评审。
[bookmark: _Toc211259687]SSL1 要求
重点部位的出入口控制系统配置应符合表1 的要求：
SLL1重点部位的出入口控制系统配置表
	安装部位或覆盖范围
	配置要求

	小区出入口
	

	机动车、非机动车停车场（库）与楼栋相通的出入口
	▲

	无人值守的重要设备机房
	▲

	计算机数据信息中心
	▲

	档案室、机要室、财务室
	▲

	贵重物品资料集中陈列、存放场所
	▲


▲ 表示必须安装
系统识别部分的防护能力应符合表2的要求：
SSL1系统识别部分防护能力表
	外壳防护能力
	保密性
	防破坏
	防技术开启

	
	用电子编码作为密钥信息的
	采用图像、人体生物特征、物品特征、时间等作为密钥信息的
	防复制和破译
	有防护面的设备
（抵抗时间min）

	外壳应符合GB 12663的有关要求；识读现场装置外壳应符合GB 4208中IP42的要求；室外型的外壳还应符合GB 4208中IP53的要求
	密钥量>104×nmax
	密钥差异>10×nmax；误识率不大于1/nmax
	使用的个人信息识别载体应能防复制
	防钻
	10
	防误识
开启
	1500

	
	
	
	
	防锯
	3
	
	

	
	
	
	
	防撬
	10
	防电磁场开启
	1500

	
	
	
	
	防拉
	10
	
	


nmax为最大用户数
系统管理与控制部分的防护能力应符合表3 的要求：
SSL1系统管理与控制部分防护能力表
	外壳防护能力
	防目标重入控制
	多重识别控制
	复合识别控制
	异地核准控制
	防调阅管理与控制程序
	防当场复制管理与控制程序
	抵抗时间（min）

	有防护面的管理与控制部分，其外壳应符合GB 4208中IP42的要求，否则外壳应符合GB 4208中IP32的要求
	无
	无
	无
	无
	有
	无
	对于有防护面的管理与控制部分，与表2的此项要求相同；对于无防护面的管理与控制部分不作要求


现场控制设备中的每个出入口记录总数不小于1000条。
系统执行部分的防护能力应符合表4的要求：
SSL1系统执行部分防护能力表
	外壳防护能力
	控制出入口的能力
	防破坏/防技术开启
（抵抗时间min或次数）

	
	执行部件
	强度要求
	

	有防护面的，外壳应符合GB 4208中IP42的要求；否则外壳应符合GB 4208中IP32的要求
	机械锁定部件的（锁舌、锁栓等）
	符合GA/T 73《机械防盗锁》A级别要求
	符合GA/T 73《机械防盗锁》A级别要求

	
	电磁铁作为间接闭锁部件的
	符合GA/T 73《机械防盗锁》A级别要求
	 符合GA/T 73《机械防盗锁》A级别要求；防电磁场开启>1500min

	
	电磁铁作为直接闭锁部件的
	符合GA/T 73《机械防盗锁》A级别要求
	符合GA/T 73《机械防盗锁》A级别要求；防电磁场开启>1500min；抵抗出入目标以3倍正常运动速度撞击3次

	
	阻挡指示部件的（电动档杆等）
	指示部件不作要求
	指示部件不作要求


[bookmark: _Toc211259688]SSL2要求
重点部位的出入口控制系统配置应符合表5 的要求：
SSL2重点部位的出入口控制系统配置表
	安装部位或覆盖范围
	配置要求

	小区出入口
	▲

	机动车、非机动车停车场（库）与楼栋相通的出入口
	▲

	无人值守的重要设备机房
	▲

	计算机数据信息中心
	▲

	档案室、机要室、财务室
	▲

	贵重物品资料集中陈列、存放场所
	▲

	站台、停机坪、出入站口
	▲

	配电房
	▲

	弱电间（井）
	▲


▲ 表示必须安装
系统识别部分的防护能力应符合表6的要求：
SSL2系统识别部分防护能力表
	外壳防护能力
	保密性
	防破坏
	防技术开启

	
	用电子编码作为密钥信息的
	采用图像、人体生物特征、物品特征、时间等作为密钥信息的
	防复制和破译
	有防护面的设备（抵抗时间min）

	外壳应符合GB 4208中IP42的要求；室外型的外壳还应符合GB 4208中IP53的要求
	密钥量>104×nmax；并且至少采用以下一项：
1.连续输入错误的钥匙信息时有限制操作的措施；
2.采用自行变化编码；
3.采用可更改编码（限制无授权人员更改）
	密钥差异>102×nmax；
误识率不大于1/nmax
	使用的个人信息识别载体应能防复制
	防钻
	20
	防误识
开启
	3000

	
	
	
	
	防锯
	6
	
	

	
	
	
	
	防撬
	20
	防电磁场
开启
	3000

	
	
	
	
	防拉
	20
	
	


nmax为最大用户数
系统管理与控制部分的防护能力应符合表7 的要求：
SSL2系统管理与控制部分防护能力表
	外壳防护能力
	防目标重入控制
	多重识别控制
	复合识别控制
	异地核准控制
	防调阅管理与控制程序
	防当场复制管理与控制程序
	抵抗时间（min）

	有防护面的管理与控制部分，其外壳应符合GB 4208中IP42的要求，否则外壳应符合GB 4208中IP32的要求
	有
	无
	无
	无
	有
	有
	对于有防护面的管理与控制部分，与表6的此项要求相同；对于无防护面的管理与控制部分不作要求


现场控制设备中的每个出入口记录总数不小于1000条。
系统执行部分的防护能力应符合表8的要求：
SSL2系统执行部分防护能力表
	外壳防护能力
	控制出入口的能力
	防破坏/防技术开启
（抵抗时间min或次数）

	
	执行部件
	强度要求
	

	有防护面的，外壳应符合GB 4208中IP42的要求；否则外壳应符合GB 4208中IP32的要求
	机械锁定部件的（锁舌、锁栓等）
	符合GA/T 73《机械防盗锁》B级别要求
	符合GA/T 73《机械防盗锁》B级别要求

	
	电磁铁作为间接闭锁部件的
	符合GA/T 73《机械防盗锁》B级别要求
	符合GA/T 73《机械防盗锁》B级别要求；防电磁场开启>3000min

	
	电磁铁作为直接闭锁部件的
	符合GA/T 73《机械防盗锁》B级别要求
	符合GA/T 73《机械防盗锁》B级别要求；防电磁场开启>3000min；抵抗出入目标以5倍正常运动速度撞击3次

	
	阻挡指示部件的（电动档杆等）
	指示部件不作要求
	指示部件不作要求


[bookmark: _Toc211259689]SSL3 要求
重点部位的出入口控制系统配置应符合表9 的要求：
SSL3重点部位的出入口控制系统配置表
	安装部位或覆盖范围
	配置要求

	小区出入口
	▲

	楼栋出入口
	▲

	主要通道出入口
	▲

	机动车、非机动车停车场（库）与楼栋相通的出入口
	▲

	无人值守的重要设备机房
	▲

	计算机数据信息中心
	▲

	档案室、机要室、财务室
	▲

	贵重物品资料集中陈列、存放场所
	▲

	办公院区出入口
	▲

	安防中心控制室
	▲

	配电房
	▲

	弱电间（井）
	▲

	油库
	▲

	枪支弹药等危险品存放处
	▲


▲ 表示必须安装
系统识别部分的防护能力应符合表10 的要求：
SSL3 系统识别部分防护能力表
	外壳防护能力
	保密性
	防破坏
	防技术开启

	
	用电子编码作为密钥信息的
	采用图像、人体生物特征、物品特征、时间等作为密钥信息的
	防复制和破译
	有防护面的设备（抵抗时间min）

	外壳应符合GB 4208中IP43的要求；室外型的外壳还应符合GB 4208中IP55的要求
	密钥量>106×nmax；并且至少采用以下一项：
1.连续输入错误的钥匙信息时有限制操作的措施；
2.采用自行变化编码；
3.采用可更改编码（限制无授权人员更改）。
不能采用在空间可被截获的方式传输密钥信息
	密钥差异>103×nmax；
误识率不大于0.1/nmax
	制造的所有钥匙应能防未授权的读取信息、防复制
	防钻
	30
	防误识
开启
	5000

	
	
	
	
	防锯
	10
	
	

	
	
	
	
	防撬
	30
	防电磁
场开启
	5000

	
	
	
	
	防拉
	30
	
	

	
	
	
	
	防冲击
	30
	
	


nmax为最大用户数
系统管理与控制部分的防护能力应符合表11 的要求：
SSL3系统管理与控制部分防护能力表
	外壳防护能力
	防目标重入控制
	多重识别控制
	复合识别控制
	异地核准控制
	防调阅管理与控制程序
	防当场复制管理与控制程序
	抵抗时间（min）

	有防护面的管理与控制部分，其外壳应符合GB 4208中IP42的要求，否则外壳应符合GB 4208中IP32的要求
	有
	有
	有
	有
	有
	有
	对于有防护面的管理与控制部分，与表10的此项要求相同；对于无防护面的管理与控制部分不作要求


现场控制设备中的每个出入口记录总数不小于4000条。
系统执行部分的防护能力应符合表12 的要求：
SSL3 系统执行部分防护能力表
	外壳防护能力
	控制出入口的能力
	防破坏/防技术开启
（抵抗时间min或次数）

	
	执行部件
	强度要求
	

	有防护面的，外壳应符合GB 4208中IP42的要求；否则外壳应符合GB 4208中IP32的要求
	机械锁定部件的（锁舌、锁栓等）
	符合GA/T 73《机械防盗锁》B级别要求
	符合GA/T 73《机械防盗锁》B级别要求

	
	电磁铁作为间接闭锁部件的
	符合GA/T 73《机械防盗锁》B级别要求
	符合GA/T 73《机械防盗锁》B级别要求；防电磁场开启>5000min

	
	电磁铁作为直接闭锁部件的
	符合GA/T 73《机械防盗锁》B级别要求
	符合GA/T 73《机械防盗锁》B级别要求；防电磁场开启>5000min；抵抗出入目标以10倍正常运动速度撞击3次

	
	阻挡指示部件的（电动档杆等）
	指示部件不作要求
	指示部件不作要求


[bookmark: _Toc211259690]系统检验
出入口控制系统所用主要设备应通过国家安全行政主管部门备案技术服务机构的检验，检验不合格的设备禁止在项目中使用。
出入口控制系统竣工验收前,应由国家安全行政主管部门备案的技术服务机构进行检验。
系统检验程序按照GB50348-2018的9.1.4的要求进行。
系统检验设备抽样检验原则按照GB50348-2018的9.1.5的要求进行。
系统检验中有不合格项时，允许改正后进行复检。复检时抽样数量应加倍,复检仍不合格则判该项不合格。
应对出入口控制系统的功能性能、系统安全性、电磁兼容性、防雷与接地、系统供电、信号传输、设备安装及监控中心等项目进行检验。
[bookmark: _Toc211259691]系统验收
系统验收应在系统试运行一个月后进行。
系统中使用的主要设备应提供国家安全行政主管部门备案的检验机构出具的检验报告。
系统验收文件资料应包括以下内容：
1. 工程合同技术文件；
竣工图；
设备和主要器材的出厂合格证、说明书；
系统技术、操作和维护手册；
安装设备明细表；
设备及系统测试记录；
隐蔽工程记录；
综合测试报告；
其它应提交的资料。
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