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[bookmark: BookMark3]引言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
本文件代替DB/T 244.1-2017《建设项目涉及国家安全的系统规范 第1部分 总则》,与DB/T 244.1-2017 相比，除结构调整和编辑性改动外，主要技术变化如下:
修改了标准适用范围；
修改及增加了3术语和定义中的内容；
增加了4基本规定的内容、删除了人员资质的要求；
增加了5.1系统安全等级的内容；
删除了6.1系统安全等级保护的管理中对设计单位、施工单位、监理单位的资质要求；
将6.2项目系统安全等级保护的实施修改为项目的实施，并调整了b）、c）的内容；
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由湖南省国家安全厅提出并归口。
本文件起草单位：湖南省产商品质量检验研究院、湖南省电子信息产业研究院、湖南驰信电子科技有限公司、湖南万恒工程项目管理有限公司、湖南网鑫高科科技有限公司。
本文件主要起草人：毛良文、罗频、蒋琴韵、马劲松、周冠、曾幸、文勇、易鹏飞、林利、付建军、黄凌果、冯艺、周君、齐蓉、宁静、周洋、徐子洲、陈思远、陈璇。
本文件及其所代替文件的历次版本发布情况为:
——DB/T 244.1-2013；
——DB/T 244.1-2017；
——本文件为第二次修订。


[bookmark: BookMark4]

建设项目涉及国家安全的系统规范 
第1部分 总则
[bookmark: _Toc17233325][bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc97191423][bookmark: _Toc201738462][bookmark: _Toc201738506]范围
[bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466]本文件规定了建设项目涉及国家安全事项的系统安全等级保护的实施与管理。
湖南省国家安全机关依照相关要求和有关标准，确定划设经湖南省人民政府批准的安全控制区域的位置及范围适用于本标准。
[bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc97191424][bookmark: _Toc201738463][bookmark: _Toc201738507]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
DB43/T 244.2 建设项目涉及国家安全的系统规范 第 2 部分 计算机网络系统规范
DB43/T 244.3 建设项目涉及国家安全的系统规范 第 3 部分 安保电视监控系统规范
DB43/T 244.4 建设项目涉及国家安全的系统规范 第 4 部分 入侵报警系统规范
DB43/T 244.5 建设项目涉及国家安全的系统规范 第 5 部分 出入口控制系统规范
DB43/T 244.6 建设项目涉及国家安全的系统规范 第 6 部分 电子巡查系统规范
DB43/T 244.7 建设项目涉及国家安全的系统规范 第 7 部分 建筑设备管理系统规范
DB43/T 244.8 建设项目涉及国家安全的系统规范 第 8 部分 建筑智能化系统施工监管规范
DB43/T 244.9 建设项目涉及国家安全的系统规范 第 9 部分 网络视讯会议系统规范
DB43/T 244.10 建设项目涉及国家安全的系统规范 第 10 部分 厅堂扩声系统及环境规范
[bookmark: _Toc97191425][bookmark: _Toc201738464][bookmark: _Toc201738508]术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc201738465][bookmark: _Toc201738509]涉及国家安全的建设项目 Construction Projects Involving National Security
在中华人民共和国境内重要国家机关、国防军工单位和其他重要涉密单位以及重要军事设施的周边安全控制区域内的土木、建筑等工程类建设项目。以下简称项目。
[bookmark: _Toc201738466][bookmark: _Toc201738510]系统安全等级 System Security Level
涉及国家安全事项建设项目中要求的安全机制的涉密程度和保障程度（即安全防范措施）的级别。根据建设项目范围的不同，由国家安全行政主管部门认定系统的安全等级（SSL-System Security Level），从低到高依次为系统安全等级1（SSL1）、系统安全等级2（SSL2）、系统安全等级3（SSL3）。
技术服务机构 Technical Service Organization
由国家安全行政主管部门及其根据国家安全工作要求备案的技术服务机构。
责任主体单位 Responsible Entity
涉及国家安全事项的建设项目属于新建的，责任主体单位为项目投资人；属于改建、扩建的，责任主体单位为项目所有人。
[bookmark: _Toc201738467][bookmark: _Toc201738511]基本规定
为规范项目的系统安全等级保护要求，提高项目的系统安全保障能力和水平，维护国家安全、社会稳定和公共利益，根据《中华人民共和国国家安全法》、《中华人民共和国标准化法》、《中华人民共和国产品质量法》等有关法律法规，制定本文件。
通过制定统一的建设项目涉及国家安全的系统规范，由国家安全行政主管部门及其根据国家安全工作要求备案的技术服务机构（以下简称技术服务机构）指导建设单位对建设项目涉及国家安全的系统安全建设。
通过制定统一的建设项目涉及国家安全的系统规范，由技术服务机构指导建设项目涉及国家安全的系统安全建设和验收。
新建、扩建、改建及已建成但未达到国家安全要求的项目应依据本规范及相关标准规范，履行项目的系统安全质量要求的义务和责任。
责任主体单位应自觉履行维护国家安全义务，对本单位的人员进行维护国家安全的教育，动员、组织本单位的人员防范、制止危害国家安全的行为，并保守所知悉的国家秘密。
责任主体单位应设立反间谍工作专项经费，根据要求落实反间谍安全防范措施。
责任主体单位应建立并完善反间谍防范制度，设置管理部门，配置管理人员。
反间谍防范主管部门应落实反间谍安全防范措施检查、监督等工作，并接受国家安全行政主管部门的指导、监督。
责任主体单位应定期向国家安全行政主管部门报告反间谍安全防范措施落实情况。责任人员、机构设立变更和安全防范措施调整等情况应当及时向国家安全行政主管部门报告。
责任主体单位应建立反间谍安全防范措施运行与维护的保障体系和长效机制，并设专人负责系统日常管理工作，保持系统处于良好的运行状态。
[bookmark: _Toc201738468][bookmark: _Toc201738512]系统安全等级划分与保护
项目的系统安全等级由国家安全行政主管部门综合考虑涉密单位涉密情形、与建设项目的位置距离关系、周边环境、已采取防范措施等因素，对建设项目功能用途、建设方案、管理使用等方面进行审查，评估建设项目被利用实施危害国家安全行为的风险，确定系统安全等级。
项目的系统安全等级划分见表1：
系统安全等级
	系统安全等级（SSL）
	系统安全等级（SSL）

	系统安全等级 1（SSL1）
	宾馆饭店、写字楼、商住楼、别墅区、度假村建设项目；机场、车站、港口、码头、轨道交通等公共交通枢纽建设项目。

	系统安全等级 2（SSL2）
	出入境口岸、境外企业常驻机构（含办公、生产、经营、集中居住场所）建设项目；军事禁区、军事管理（单位）区的周边建设项目；涉密军工企业、涉军科研院所的周边建设项目；国家级重点实验室、重要涉密科研机构的周边建设项目；省级重点实验室、重要科研机构建设项目；国家、省级重要基础设施、基础网络管理及控制场所的周边建设项目；省内各地、市、县级重要基础设施、基础网络管理控制场所建设项目；银行、保险、证券等金融机构建设项目；发电、输电、变电及配电的管理及控制场所；电信枢纽、无（有）线基站、机房、控制中心等电信网络建设项目。

	系统安全等级 3（SSL3）
	党政办公场所及周边建设项目；涉密军工企业、涉军科研院所建设项目；国家级重点实验室、重要涉密科研机构建设项目；国家、省级重要基础设施、基础网络管理及控制场所建设项目；各级气象、邮政、地理测绘等涉密敏感信息集中管理场所建设项目；各级广播、电视、省级及以上新闻机构、网络媒体等办公及播控场所建设项目。


项目的要求和实施
[bookmark: _Toc201738470][bookmark: _Toc201738514]系统安全等级保护的管理
1. 项目的系统安全等级应按照本规范第5.2节的规定确定；
计算机网络系统的设计和施工应符合DB43/T 244.2《建设项目涉及国家安全的系统规范 第2部分计算机网络系统规范》等相关标准的要求；
安保电视监控系统的设计和施工应符合DB43/T 244.3《建设项目涉及国家安全的系统规范 第3部分安保电视监控系统规范》等相关标准的要求；
入侵报警系统的设计和施工应符合DB43/T 244.4《建设项目涉及国家安全的系统规范 第4部分 入侵报警系统规范》等相关标准的要求；
出入口控制系统的设计和施工应符合DB43/T 244.5《建设项目涉及国家安全的系统规范 第5部分出入口控制系统规范》等相关标准的要求；
电子巡查系统的设计和施工应符合DB43/T 244.6《建设项目涉及国家安全的系统规范 第6部分 电子巡查系统规范》等相关标准的要求；
建筑设备管理系统的设计和施工应符合DB43/T 244.7《建设项目涉及国家安全的系统规范 7部分 建筑设备管理系统规范》等相关标准的要求；
监管应符合DB43/T 244.8《建设项目涉及国家安全的系统规范 第8部分 建筑智能化系统施工监管规范》的要求；
网络视讯会议系统的设计和施工应符合DB43/244.9《建设项目涉及国家安全的系统规范 第9部分网络视讯会议系统规范》等相关规范的要求；
厅堂扩声系统及环境规范的设计和施工应符合DB43/244.10《建设项目涉及国家安全的系统规范 第10部分厅堂扩声系统及环境规范》等相关规范的要求。
[bookmark: _Hlk211084253]项目的实施
1. 项目建设前，建设单位应向技术服务机构提交设计方案、设计图纸、施工合同、设备清单等相关资料，并通过评审。评审不合格的设计方案及图纸应根据评审意见进行修改，符合要求后项目方可施工；
项目中使用的主要设备应通过技术服务机构的检验，检验不合格的设备禁止在项目中使用；
项目建设中，应由技术服务机构派驻监管工程师对项目建设进行现场监管；
项目中所涉及的智能化系统应通过技术服务机构的检验，检验不合格的子系统应进行整改至检验合格；
项目的网络系统应通过技术服务机构的网络安全评估，评估不合格的网络系统应进行整改至评估合格；
技术服务机构出具的报告作为行政主管部门对建设项目落实安全防范措施要求进行验收的依据之一；
系统安全等级为SSL1的项目应每三年至少进行一次复检；
系统安全等级为SSL2的项目应每两年至少进行一次复检；
系统安全等级为SSL3的项目应每年至少进行一次复检；
项目监督检验事项应包括以下内容：
1. 责任主体单位安全管理制度的落实情况；
项目中使用的主要产品是否符合安全要求；
项目中的智能化系统是否符合安全要求；
项目中的网络系统是否符合安全要求；
系统变更情况；
备案材料与建设单位、信息系统的符合情况；
其他应当进行监督检查的事项。
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