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[bookmark: BookMark3]引言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
本文件代替DB/T 244.7-2017《建设项目涉及国家安全的系统规范 第7部分 建筑设备管理系统规范》,与DB/T 244.7-2017 相比，除结构调整和编辑性改动外，主要技术变化如下:
a)	修改了本文件的适用范围；
b)	删除了人员资质要求；
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由湖南省国家安全厅提出并归口。
本文件起草单位：湖南省产商品质量检验研究院、湖南省电子信息产业研究院、湖南网鑫高科科技有限公司。
本文件主要起草人：毛良文、罗频、蒋琴韵、马劲松、周冠、曾幸、文勇、易鹏飞、林利、黄凌果、冯艺、李纠、付建军、齐蓉、宁静、周洋、徐子洲、陈思远、陈璇。
本文件及其所代替文件的历次版本发布情况为:
——DB/T 244.7-2013；
——DB/T 244.7-2017；
——本文件为第二次修订。


[bookmark: BookMark4]

建设项目涉及国家安全的系统规范
第7部分 建筑设备管理系统规范
[bookmark: _Toc17233325][bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc97191423][bookmark: _Toc213770798][bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466]范围
本文件规定了建设项目涉及国家安全事项的建筑设备管理系统设计、系统检验和系统验收。
本文件适用范围参照DB43/T 244.1执行。
[bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc97191424][bookmark: _Toc213770799]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB 50339 智能建筑工程质量验收规范 
GB/T 30976.1 工业控制系统信息安全 第 1 部分 评估规范 
DB43/T 244.1 建设项目涉及国家安全的系统规范 第 1 部分 总则
[bookmark: _Toc97191425][bookmark: _Toc213770800]术语和定义
GB 50339、GB/T 30976.1 和 DB43/T 244.1界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc213770801]楼宇自动化控制系统 Building Automation System
将建筑物或建筑群内的空调与通风、变配电、照明、给排水、热冷与热交换、冷冻和冷却及电梯和自动扶梯等系统，以集中监视、控制和管理为目的构成的综合系统。
[bookmark: _Toc213770802]系统安全等级
系统安全等级应符合湖南省地方标准 DB43/T 244.1 的规定。
[bookmark: _Toc213770803]系统技术要求
[bookmark: _Toc213770804]一般规定
建筑设备管理系统包括空调系统、电力系统、给排水系统、冷热源系统、设备管理系统、电梯 管理系统和智能照明管理等系统。
建筑设备管理系统设计应根据建筑物的规模和功能需求等实际情况，选择配置相关的系统。
建筑设备管理系统软硬件层面应具有各智能化系统的集成。接口界面应标准化、规范化，实现各智能化系统之间的信息交换及通信协议（接口、命令等）。
建筑物内的各种数据通信性能应达到国家相应的标准。
系统相关的设计文件及图纸应通过湖南省国家安全行政主管部门备案的技术服务机构的评审。
系统相关的设计文件及图纸应通过湖南省国家安全行政主管部门备案的技术服务机构的评审。
[bookmark: _Toc213770805]系统设计原则
建筑物内各类设备的监控系统的设计，应做到运行可靠安全、节省能源、节省人力。
系统设计应满足对建筑物的物业管理需要，实现数据共享，为节能及优化管理提供相应信息数据。
[bookmark: _Toc213770806]系统设计要素
建筑设备管理系统应包括下面系统模块：
空调系统；
电力系统；
给排水系统；
冷、热源系统；
设备管理系统；
电梯管理系统；
智能照明系统。
[bookmark: _Toc213770807]系统设计要求
SSL1 要求
空调系统监控应能对冷热源设备、通风设备、空调设备及环境监测设备等的监视、测量、控 制，主要具有如下功能： 
1. 空调机组启停控制与运行状态显示； 
空调设备的工况优化控制； 
温、湿度的监视、控制； 
空调房间的有关参数的监测。
电力系统应能对受电设备、发电设备的电流、电压、有功、无功、电度量的测量、记录，主要具有如下功能：
1. 高压系统的监测；
部分进线真空断路器的开关状态及故障报警；
部分进线电流及功率因数、电压、频率的显示；
变压器温度的监测；
机组工作状态及故障报警；
输出电压、电流、频率、有功功率、功率因数的显示/记录。
给排水系统应能对液位控制、流量的测量记录等。
冷、热源系统应能对流量、温度的测量记录等。
设备管理系统应具有报表编制、设备管理费用分配、水电费用分配计算、设备维护、运行记 录等的功能。
电梯管理系统应能对电梯与自动扶梯运行情况进行监控和故障报警。
照明系统应对航空障碍灯、庭院照明、道路照明按时间程序或按亮度控制和故障报警；泛光照明的场景、亮度按时间程序控制和故障报警；广场及停车场照明按时间程序控制。
SSL2 要求
空调系统监控应能对冷热源设备、通风设备、空调设备及环境监测设备等的监视、测量、控 制，主要具有如下功能： 
1. 空调机组启停控制与运行状态显示； 
空调设备的工况优化控制； 
空调用受电设备的监视； 
温度、湿度的监视、控制； 
空调房间的有关参数的监测。
电力系统应能对受电设备、发电设备的电流、电压、有功、无功、电度量、功率因数等的测量、记录，主要具有如下功能：
1. 高压系统的监测；
部分进线真空断路器的开关状态及故障报警；
部分进线电流及功率因数、电压、频率的显示；
母联真空断路器的开关状态及故障报警；
变压器温度的监测；
部分低压系统的监测；
部分进线断路器的开关状态及故障报警；
电网运行状态的检测和过限报警；
部分电量参数的记录、统计、制表；
电力恢复负荷启动控制程序；
机组工作状态及故障；
发电机组启停/负载分散控制程序；
输出电压、电流、频率、有功功率、功率因数的显示/记录。
给排水系统应能对流量、压力、液位的监视、控制、测量、记录，主要具有如下功能：
所有生活用水池高低水位监测、记录；
1. 污水处理系统水泵启停控制与运行监测；
污水集水井的高水位监测及超水位与超低液位报警； 
生活泵的工作状态及故障报警； 
潜水泵及潜水泵的自动控制由水位控制器完成； 
水泵实时启停控制； 
漏水报警监测。 
冷、热源系统应能
冷、热源系统应能对流量、温度、压力的监测、监视、控制、故障报警、测量记录等。
设备管理系统应具有报表编制、设备管理费用分配、水电费用分配计算、设备维护、运行记录等的功能。
电梯管理系统应对垂直升降电梯、自动扶梯具有自动启停、故障报警和运行监视功能。
照明系统应对航空障碍灯、庭院照明、道路照明按时间程序或按亮度控制和故障报警；泛光照明的场景、亮度按时间程序控制和故障报警；广场及停车场照明按时间程序控制。
SSL3 要求
空调系统监控应能对冷热源设备、通风设备、空调设备及环境监测设备等的监视、测量、控 制，主要具有如下功能：
1. 空调机组启停控制与运行状态显示；
空调设备的工况优化控制；
空调用受电设备的监视；
空调房间的有关参数的监测；
温、湿度应能分区控制；
新风系统应能控制；
对室内 CO、CO2浓度或空气品质监测；
送回风机组应能与消防系统联动控制。
电力系统应能对受电设备、发电设备、蓄电池设备的电流、电压、频率、有功、无功、电度量、功率因数等的测量、记录，主要具有如下主要功能：
1. 高压系统的监测；
所有进线真空断路器的开关状态及故障报警；
所有进线电流及功率因数、电压、频率的显示；
变压器温度的监测；
低压系统的监测；
所有进线断路器的开关状态及故障报警；
所有进线的电流、电压及功率因素的显示；
所有母联真空断路器的开关状态及故障报警；
主要出线断路器的开关状态及故障报警；
电网运行状态的检测和过限报警；
电量参数的记录、统计、制表；
电力恢复负荷启动控制程序；
机组工作状态及故障报警；
发电机组启停/负载分散控制程序；
输出电压、电流、频率、有功功率、功率因数的显示/记录；
蓄电瓶电池组的输出电压、电流监测及故障报警。
给排水系统应能对流量、压力、液位的监视、控制、测量、记录，主要具有如下功能：
1. 所有生活用水池高低水位监测、记录；
污水处理系统水泵启停控制与运行监测；
污水集水井的高水位监测及超水位与超低液位报警；
生活泵的工作状态及故障报警；
潜水泵及潜水泵的自动控制由水位控制器完成；
水泵实时启停控制；
漏水报警监测。
冷、热源系统应能对流量、温度、压力的监测、监视、控制、故障报警、测量记录等。
设备管理系统应具有报表编制、设备管理费用分配、水电费用分配计算、设备维护、运行记录等的功能。
电梯管理系统应对垂直升降电梯、自动扶梯具有自动启停控制、故障报警和运行监视。
照明系统对大空间、门厅、楼梯间及走道等公共场所的照明按时间程序控制（值班照明除外）；航空障碍灯、庭院照明、道路照明按时间程序或按亮度控制和故障报警；泛光照明的场所、亮度按时间程序控制和故障报警；广场及停车场照明按时间程序控制。
[bookmark: _Toc213770808]系统设备要求
要求包括：气候、电磁兼容、电气安全、机械适应性、外部电源和外壳防护要求。由于设备适用的领域不同，可增加对应领域有特定要求的设备监控系统的设计，应做到运行可靠安全、节省能源、节省人力。
1. 气候环境要求主要包括温度、湿度、大气压力等。其中，温度要求为所有产品必须满足的条件，其余要求可根据实际应用环境由业主和制造厂商协商确定。 
电磁兼容要求包括对各类干扰的抗扰度及骚扰限值要求。 
电气安全要求包括绝缘电阻、绝缘强度要求。 
机械适应性要求包括正弦稳态振动、冲击和自由跌落要求。 
外部电源要求包括电源和接地要求。 
外壳防护要求包括防尘和防水要求。 
如设备已通过相关测试，并获得国家认可的认证证书或检验报告，则可适当简化或跳过对应项目。
[bookmark: _Toc213770809]信息安全评估
评估分为系统管理评估和能力评估。系统管理是指支撑建筑设备管理系统运营的规章制度和执行 情况等要素。系统能力是指建筑设备管理系统具备的信息安全技术要素。
管理评估分为三个级别，分别为管理等级（management level）的 ML1、ML2、ML3，其中 ML1 的等级最低，ML3 的等级最高。
能力（技术）评估分为三个级别，分别对应能力等级（capability level）的 CL1、CL2、CL3，其中 CL1 的等级最低，CL3 的等级最高。
建筑设备管理系统信息安全达到的等级由管理和能力评估的综合结果确定，见表 1。
建筑设备管理系统信息安全等级评估结果
[image: ]
[bookmark: _Toc213770810]系统管理评估
安全方针
安全方针的等级评估条款如表2。
安全方针评估要求
[image: ]
■表示有要求。
信息安全方针文件应符合GB/T 30976.1—2014中5.1.1.1的要求。
信息安全方针的评审的要求：
1. 相关方的反馈；
独立评审的结果（见6.5.2.1.7)；
预防和纠正措施的状态（见6.5.2.1.7和6.5.11.2.1)；
以往管理评审的结果；
过程执行情况和信息安全方针符合性；
可能影响组织机构管理信息安全的方法的变更，包括组织机构环境、业务状况、资源可用性、合同、规章和法律条件或技术环境的变更；
已报告的信息安全事件（见6.5.9.1)；
相关政府部门的建议（见6.5.2.1.6)。
管理评审的输出建议包括与以下方面有关的任何决定和措施：
1. 组织机构管理信息安全的方法及其过程的改进；
控制目标和控制措施的改进；
资源和/或职责分配的改进；
维护管理评审的记录并获得管理者对修订的方针的批准。

信息安全组织机构
信息安全组织机构的等级评估条款如表3。
信息安全组织机构
	条款要求
	ML1
	ML2
	ML3

	6.5.2.1内部组织机构
要求：管理组织机构范围内信息安全

	6.5.2.1.1信息安全的管理承诺
	■
	■
	■

	6.5.2.1.2信息安全协调
	■
	■
	■

	6.5.2.1.3信息安全职责的分配
	■
	■
	■

	6.5.2.1.4信息处理设施的授权过程
	
	■
	■

	6.5.2.1.5保密性协议
	
	■
	■

	6.5.2.1.6与政府部门的联系
	
	■
	■

	6.5.2.1.7信息安全的独立评审
	
	
	■

	6.5.2.2外部方
要求：保持组织机构的被外部访问、处理、管理或外部进行通信和信息处理设施的安全

	6.5.2.2.1与外部方相关风险的识別
	■
	■
	■

	6.5.2.2.2处理与顾客有关的安全问题
	
	■
	■

	6.5.2.2.3处理第三方协议中的安全问题
	
	
	■


■表示有要求。
内部组织机构
信息安全的管理承诺应符合GB/T 30976.1—2014中5.2.1.1的要求。
信息安全协调应符合GB/T 30976.1—2014中5.2.1.2的要求。
信息安全职责的分配应符合GB/T 30976.1—2014中5.2.1.3的要求。
信息处理设施的授权过程应符合GB/T 30976.1—2014中5.2.1.4的要求。
保密性协议应符合GB/T 30976.1—2014中5.2.1.5的要求。
与政府部门的联系应符合GB/T 30976.1—2014中5.2.1.6的要求。
信息安全的独立评审应符合GB/T 30976.1—2014中5.2.1.7的要求。
外部方
与外部方相关风险的识别应符合GB/T 30976.1—2014中5.2.2.1的要求。
处理与顾客有关的安全问题应符合GB/T 30976.1—2014中5.2.2.2的要求。
处理第三方协议中的安全问题应符合GB/T 30976.1—2014中5.2.2.3的要求。
资产管理
资产管理的等级评估条款如表4。
资产管理


	条款要求
	ML1
	ML2
	ML3

	6.5.3.1对资产负责
要求：实现和保持对组织机构资产的适当保护

	6.5.3.1.1资产清单
	■
	■
	■

	条款要求
	ML1
	ML2
	ML3

	6.5.3.1.2资产责任人
	■
	■
	■

	6.5.3.1.3资产的可接受使用
	　
	　
	■

	6.5.3.2信息分类
要求：确保信息受到适当级别的保护

	6.5.3.2.1分类指南
	　
	　
	■

	6.5.3.2.2信息的标记和处理
	■
	■
	■


■表示有要求。
对资产负责
资产清单应符合GB/T 30976.1—2014中5.3.1.1的要求。
资产责任人应符合GB/T 30976.1—2014中5.3.1.2的要求。
资产的可接受使用应符合GB/T 30976.1—2014中5.3.1.3的要求。
信息分类
分类指南应符合GB/T 30976.1—2014中5.3.2.1的要求。
信息的标记和处理应符合GB/T 30976.1—2014中5.3.2.2的要求。
人力资源安全
人力资源安全的等级评估条款如表5。
人力资源安全
	条款要求
	ML1
	ML2
	ML3

	6.5.4.1任用之前
要求：确保雇员、承包方人员和第三方人员理解其职责、考虑对其承担的角色是适合的，以降低设施被窃取，欺诈和误用的风险

	6.5.4.1.1角色和职责
	■
	■
	■

	6.5.4.1.2审查
	■
	■
	■

	6.5.4.1.3任用条款和条件
	　
	■
	■

	6.5.4.2任用中
要求：确保所有的雇员、承包方人员和第三方人员知悉信息安全威胁和利害关系、他们的职责和义务，并准备好在其正常工作过程中支持组织机构的安全方针，以减少人为出错的风险

	6.5.4.2.1管理职责
	■
	■
	■

	6.5.4.2.2信息安全意识、教育和培训
	■
	■
	■

	6.5.4.2.3纪律处理过程
	
	■
	■

	6.5.4.3任用的终止或变更
要求：确保所有的雇员、承包方人员和第三方人员以一个规范的方式退出一个组织机构或改变其任用关系

	6.5.4.3.1终止职责
	■
	■
	■

	6.5.4.3.2资产的归还
	■
	■
	■

	6.5.4.3.3撤销访问权
	■
	■
	■


■表示有要求。
任用前
角色和职责应符合GB/T 30976.1—2014中5.4.1.1的要求。
审查应符合GB/T 30976.1—2014中5.4.1.2的要求。
任用条款和条件应符合GB/T 30976.1—2014中5.4.1.3的要求。
任用中
管理职责应符合GB/T 30976.1—2014中5.4.2.1的要求。
信息安全意识、教育和培训应符合GB/T 30976.1—2014中5.4.2.2的要求。
违规处理过程应符合GB/T 30976.1—2014中5.4.2.3的要求。
任用的终止或变更
终止职责应符合GB/T 30976.1—2014中5.4.3.1的要求。
资产的归还应符合GB/T 30976.1—2014中5.4.3.2的要求。
撤销访问权应符合GB/T 30976.1—2014中5.4.3.3的要求。
物理和环境安全
物理和环境安全的等级评估条款如表6。
物理和环境安全
	条款要求
	ML1
	ML2
	ML3

	6.5.5.1安全区域
要求：防止对组织机构场所和信息的未授权物理访问、损坏和干扰

	6.5.5.1.1物理安全周边
	■
	■
	■

	6.5.5.1.2物理入口控制
	■
	■
	■

	6.5.5.1.3办公室、房间和设施的安全保护
	
	■
	■

	6.5.5.1.4外部和环境的安全防护
	■
	■
	■

	6.5.5.1.5在安全区域工作
	■
	■
	■

	6.5.5.1.6公共访问、交换区安全
	
	■
	■

	6.5.5.2设备安全
要求：防止资产的丢失、损坏、失窃或危及资产安全以及组织机构活动的中断

	6.5.5.2.1设备安置和保护
	■
	■
	■

	6.5.5.2.2支持性设施
	■
	■
	■

	6.5.5.2.3布缆安全
	■
	■
	■

	6.5.5.2.4设备维护
	■
	■
	■

	6.5.5.2.5组织机构场所外的设备安全
	　
	■
	■

	6.5.5.2.6设备的安全处置或再利用
	■　
	■
	■

	6.5.5.2.7资产的移动
	■　
	■　
	■


安全区域
物理安全周边应符合GB/T 30976.1—2014中5.5.1.1的要求。
物理入口控制应符合GB/T 30976.1—2014中5.5.1.2的要求。
办公室、房间和设施的安全保护应符合GB/T 30976.1—2014中5.5.1.3的要求。
外部和环境的安全防护应符合GB/T 30976.1—2014中5.5.1.4的要求。
在安全区域工作应符合GB/T 30976.1—2014中5.5.1.5的要求。
公共访问、交换区安全应符合GB/T 30976.1—2014中5.5.1.6的要求。
设备安全
设备安置和保护应符合GB/T 30976.1—2014中5.5.2.1的要求。
支持性设施应符合GB/T 30976.1—2014中5.5.2.2的要求。
布缆安全：
1. 进人信息处理设施的电源和通信线路宜在地下。若可能，或提供足够的可替换的保护。
网络布缆要免受未授权窃听或损坏，例如，利用电缆管道或使路由避开公共区域。
为了防止干扰，电源电缆要与通信电缆分开。
要使用清晰的可识别的电缆和设备记号，以使处理差错最小化，例如，错误网络电缆的意外配线。
要使用文件化配线列表减少出错的可能性。
对于敏感的或关键的系统，更进一步的控制措施考虑要包括：
11. 在检查点和终接点处安装铠装电缆管道和上锁的房间或盒子；
使用可替换的路由选择和/或传输媒体，以提供适当的安全性；
SSL3要求全网使用光缆；
SSL1和SSL2要求涉及的电缆应使用电磁防辐射装置保护电缆；
对于电缆连接的未授权装置要主动实施技术清除和物理检查；
控制对配线盘和电缆室的访问。
设备维护应符合GB/T 30976.1—2014中5.5.2.4的要求。
组织机构场所外的设备安全应符合GB/T 30976.1—2014中5.5.2.5的要求。
备的安全处置或再利用应符合GB/T 30976.1—2014中5.5.2.6的要求。
资产的移动应符合GB/T 30976.1—2014中5.5.2.7的要求。
通信和操作管理
通信和操作管理的等级评估条款如表7。
通信和操作管理
	条款要求
	ML1
	ML2
	ML3

	6.5.6.1操作规程和职责
要求：确保正确、安全的操作信息处理设施

	6.5.6.1.1文件化操作规程
	■
	■
	■

	6.5.6.1.2变更管理
	■
	■
	■

	6.5.6.1.3责任划分
	■
	■
	■

	6.5.6.1.4开发、测试和运行设施分离
	■
	■
	■

	6.5.6.2第三方服务交付管理
要求：实施和保持符合第三方服务交付协议的信息安全和服务交付的适当水准

	6.5.6.2.1服务交付
	■
	■
	■

	6.5.6.2.2第三方服务的监视和评审
	　
	■
	■

	6.5.6.2.3第三方服务的变更管理
	　
	　
	■

	条款要求
	ML1
	ML2
	ML3

	6.5.6.3系统规划和验收
要求：将系统失效的风险降至最小

	6.5.6.3.1容量管理
	　
	■
	■

	6.5.6.3.2系统验收
	■
	■
	■

	6.5.6.4防范恶意和移动代码
要求：保护软件和信息的完整性

	6.5.6.4.1控制恶意代码
	■
	■
	■

	6.5.6.4.2控制移动代码
	■
	■
	■

	6.5.6.5备份
要求：保持信息和信息处理设施的完整性及可用性

	6.5.6.5.1信息备份
	■
	■
	■

	6.5.6.6网络安全管理
要求：确保网络中信息的安全性并保护支持性的基础设施

	6.5.6.6.1网络控制
	■
	■
	■

	6.5.6.6.2网络服务安全
	■
	■
	■

	6.5.6.7介质处置
要求：防止资产遭受未授权泄露、修改、移动或销毁以及业务活动的中断

	6.5.6.7.1可移动介质的管理
	■
	■
	■

	6.5.6.7.2介质的处置
	■
	■
	■

	6.5.6.7.3信息处理规程
	　
	■
	■

	6.5.6.7.4系统文件安全
	　
	　
	■

	6.5.6.8信息的交换
要求：保持组织机构内以及与组织机构外信息和软件交换的安全

	6.5.6.8.1信息交换策略和规程
	■
	■
	■

	6.5.6.8.2交换协议
	
	■
	■

	6.5.6.8.3运输中的物理介质
	■　
	■
	■

	6.5.6.8.4电子消息发送
	■
	■
	■

	6.5.6.8.5业务信息系统
	■　
	■　
	■

	6.5.6.9监视
要求：检测未经授权的信息处理活动

	6.5.6.9.1审计记录
	■
	■
	■

	6.5.6.9.2监视系统的使用
	
	■
	■

	6.5.6.9.3日志信息的保护
	■
	■
	■

	6.5.6.9.4管理员和操作日志
	■
	■
	■

	6.5.6.9.5故障日志
	■
	■
	■

	6.5.6.9.6时钟同步
	■
	■
	■


■表示有要求。
操作规程和职责
文件化操作规程应符合GB/T 30976.1—2014中5.6.1.1的要求。
变更管理应符合GB/T 30976.1—2014中5.6.1.2的要求。
责任划分应符合GB/T 30976.1—2014中5.6.1.3的要求。
开发、测试和运行设施分离应符合GB/T 30976.1—2014中5.6.1.3的要求。
第三方服务交付管理
服务交付应符合GB/T 30976.1—2014中5.6.2.1的要求。
第三方服务的监视和评审应符合GB/T 30976.1—2014中5.6.2.2的要求。
第三方服务的变更管理应符合GB/T 30976.1—2014中5.6.2.3的要求。
系统规划和验收
容量管理应符合GB/T 30976.1—2014中5.6.3.1的要求。
系统验收应符合GB/T 30976.1—2014中5.6.3.2的要求。
防范恶意和移动代码
控制恶意代码应符合GB/T 30976.1—2014中5.6.4.1的要求。
控制移动代码应符合GB/T 30976.1—2014中5.6.4.2的要求。
备份
信息备份：
1. 要定义备份信息的必要级别；
要建立备份拷贝的准确完整的记录和文件化的恢复规程；
备份的程度（例如全部备份或部分备份）和频率要反映组织机构的业务要求、涉及信息的安全 要求和信息对组织机构持续运作的关键度；
备份要存储在一个远程地点，有足够距离，以避免主办公场所灾难时受到损坏；
要给予备份信息一个与主办公场所应用标准相一致的适当的物理和环境保护等级（见6.5.5)；要扩展应用于主办公场所介质的控制措施，以涵盖备份场所；
若可行，要定期测试备份介质，以确保在必要的应急使用时可以依靠这些备份介质；
恢复规程要定期核查和测试，以确保他们有效，并能在操作规程恢复所分配的时间内完成；
SSL3级别的备份要通过加密方法进行保护。
网络安全管理
网络控制应符合GB/T 30976.1—2014中5.6.6.1的要求。
网络服务安全应符合GB/T 30976.1—2014中5.6.6.2的要求。
介质处置
可移动介质的管理：
1. 对于从组织机构取走的任何可重用的介质中的内容，如果不再需要，要使其不可重现；
SSL3等级中，对于从组织机构取走的所有介质要求授权，所有这种移动的记录要加以保持，以保持审核踪迹；
要将所有介质存储在符合制造商说明的安全、保密的环境中；
如果存储在介质中的信息使用时间比介质生命期长，则还要将信息存储在别的地方，以避免由于介质老化而导致信息丢失；
要考虑可移动介质的登记，以减少数据丟失的机会；
只要在有业务要求时，才使用可移动介质；
移动存储介质只允许在规定的安全区域内使用。
所有规程和授权级别宜清晰地形成文件。
可移动介质包括磁带、磁盘、闪盘、可移动硬件驱动器、CD、DVD等。
介质的处置应符合GB/T 30976.1—2014中5.6.7.2的要求。
信息处理规程应符合GB/T 30976.1—2014中5.6.7.3的要求。
系统文件安全应符合GB/T 30976.1—2014中5.6.7.4的要求。
信息的交换
信息交换策略和规程应符合GB/T 30976.1—2014中5.6.8.1的要求。
交换协议应符合GB/T 30976.1—2014中5.6.8.2的要求。
运输中的物理介质：
1. 要使用可靠的运输或信使；
授权的信使列表要经管理者批准；
SSL2和SSL3要开发核查信使识别的规程；
包装要足以保护信息免遭在运输期间可能出现的任何物理损坏，并且符合制造商的规范（例 如对软件的说明），例如防止可能减少介质恢复效力的任何环境因素，例如暴露于过热、潮湿 或电磁区域；
SSL3要采取专门的控制，以保护敏感信息免遭未授权泄露或修改。例子包括：
14. 使用可上锁的容器；
手工交付；
防篡改的包装（他可以揭示任何想获得访问的企图）；
在异常情况下。把托运货物分解成多次交付，并且通过不同的路线发送。
信息在物理传输期间（例如通过邮政服务或送信人传送）易受未授权访问、不当使用或破坏。
电子消息发送应符合GB/T 30976.1—2014中5.6.8.4的要求。
业务信息系统应符合GB/T 30976.1—2014中5.6.8.5的要求。
监视
审计记录应符合GB/T 30976.1—2014中5.6.9.1的要求。
监视系统的使用应符合GB/T 30976.1—2014中5.6.9.2的要求。
日志信息的保护应符合GB/T 30976.1—2014中5.6.9.3的要求。
管理员和操作日志应符合GB/T 30976.1—2014中5.6.9.4的要求。
故障日志应符合GB/T 30976.1—2014中5.6.9.5的要求。
时钟同步应符合GB/T 30976.1—2014中5.6.9.6的要求。
访问控制
访问控制的等级评估条款如表8。
访问控制
	条款要求
	ML1
	ML2
	ML3

	6.5.7访问控制

	6.5.7.1访问控制的业务要求
要求：控制对信息的访问

	6.5.7.1.1访问控制策略
	■
	■
	■

	6.5.7.2用户访问管理
要求：确保授权用户访问信息系统，并防止未授权的访问

	6.5.7.2.1用户注册
	■
	■
	■

	6.5.7.2.2特殊权限管理
	　
	■
	■

	6.5.7.2.3用户口令管理
	■
	■
	■

	6.5.7.2.4用户访问权的复查
	　
	　
	■

	6.5.7.3用户职责
要求：防止未授权用户对信息和信息处理设施的访问、损害和窃取

	6.5.7.3.1 口令使用
	■
	■
	■

	6.5.7.3.2无人职守的用户设备
	■
	■
	■

	6.5.7.3.3清空桌面和屏幕策略
	　
	■
	■

	6.5.7.4网络访问控制
要求：防止对网络服务的未授权访问

	6.5.7.4.1网络服务的策略
	■
	■
	■

	6.5.7.4.2外部连接的用户鉴別
	■
	■
	■

	6.5.7.4.3网络上的设备标识
	■　
	■
	■

	6.5.7.4.4远程诊断和配置端口的保护
	■
	■
	■

	6.5.7.4.5网络隔离
	■
	■
	■

	6.5.7.4.6网络连接控制
	■
	■
	■

	6.5.7.4.7网络路由控制
	　
	■
	■

	6.5.7.5操作系统访问控制
要求：防止对操作系统的未授权访问

	6.5.7.5.1安全登录规程
	■
	■
	■

	6.5.7.5.2用户标识和鉴別
	■
	■
	■

	6.5.7.5.3 口令管理系统
	■
	■
	■

	6.5.7.5.4系统实用工具的使用
	　
	■
	■

	6.5.7.5.5会话超时
	　
	　
	■

	6.5.7.5.6联机时间的限定
	　
	　
	■

	6.5.7.6应用和信息访问控制
要求：防止对应用系统中信息的未授权访问

	6.5.7.6.1信息访问控制
	■
	■
	■

	6.5.7.6.2敏感系统隔离
	
	■
	■

	6.5.7.7移动计算和远程工作
要求：确保使用移动计算机和远程工作设施时的信息安全

	6.5.7.7.1移动计算和通信
	■
	■
	■

	6.5.7.7.2远程工作
	■
	■
	■


■表示有要求。
访问控制的业务要求
访问控制策略应符合GB/T 30976.1—2014中5.7.1.1的要求。
用户访问管理
用户注册应符合GB/T 30976.1—2014中5.7.2.1的要求。
特殊权限管理应符合GB/T 30976.1—2014中5.7.2.2的要求。
用户口令管理应符合GB/T 30976.1—2014中5.7.2.3的要求。
用户访问权的复查应符合GB/T 30976.1—2014中5.7.2.4的要求。
用户职责
口令使用应符合GB/T 30976.1—2014中5.7.3.1的要求。
无人职守的用户设备应符合GB/T 30976.1—2014中5.7.3.2的要求。
清空桌面和屏幕策略应符合GB/T 30976.1—2014中5.7.3.3的要求。
网络访问控制
网络服务的策略应符合GB/T 30976.1—2014中5.7.4.1的要求。
外部连接的用户鉴別应符合GB/T 30976.1—2014中5.7.4.2的要求。
网络上的设备标识应符合GB/T 30976.1—2014中5.7.4.3的要求。
远程诊断和配置端口的保护应符合GB/T 30976.1—2014中5.7.4.4的要求。
网络隔离应符合GB/T 30976.1—2014中5.7.4.5的要求。
网络连接控制应符合GB/T 30976.1—2014中5.7.4.6的要求。
网络路由控制应符合GB/T 30976.1—2014中5.7.4.7的要求。
操作系统访问控制
安全登录规程应符合GB/T 30976.1—2014中5.7.5.1的要求。
用户标识和鉴別应符合GB/T 30976.1—2014中5.7.5.2的要求。
口令管理系统应符合GB/T 30976.1—2014中5.7.5.3的要求。
系统实用工具的使用应符合GB/T 30976.1—2014中5.7.5.4的要求。
会话超时应符合GB/T 30976.1—014中5.7.5.5的要求。
联机时间的限定应符合GB/T 30976.1—2014中5.7.5.6的要求。
应用和信息访问控制
信息访问控制应符合GB/T 30976.1—2014中5.7.6.1的要求。
敏感系统隔离应符合GB/T 30976.1—2014中5.7.6.2的要求。
移动计算和远程工作
移动计算和通信应符合GB/T 30976.1—2014中5.7.6.1的要求。
远程工作应符合GB/T 30976.1—2014中5.7.6.2的要求。
信息系统获取、开发和维护
信息系统获取、开发和维护的等级评估条款如表9。
信息系统获取、开发和维护
	条款要求
	ML1
	ML2
	ML3

	6.5.8信息系统获取、开发和维护

	6.5.8.1信息系统的安全要求
要求：确保安全是信息系统的一个有机组成部分

	6.5.8.1.1安全要求分析和说明
	■
	■
	■

	6.5.8.2应用中的正确处理
要求：防止应用系统中的信息的差错、遗失、未授权的修改或误用

	6.5.8.2.1输入数据确认
	
	■
	■

	6.5.8.2.2内部处理的控制
	■　
	■
	■

	6.5.8.2.3消息完整性
	　
	■
	■

	6.5.8.2.4输出数据确认
	　
	　
	■

	6.5.8.3密码控制
要求：通过密码方法保护信息的保密性、真实性或完整性

	6.5.8.3.1使用密码控制的策略
	■
	■
	■

	6.5.8.3.2密钥管理
	■
	■
	■

	6.5.8.4系统文件的安全
要求：确保系统文件的安全

	6.5.8.4.1运行软件的控制
	■
	■
	■

	6.5.8.4.2系统测试数据的保护
	■
	■
	■

	6.5.8.4.3对程序源代码的访问控制
	■
	■
	■

	6.5.8.5开发和支持过程中的安全
要求：维护应用系统软件和信息的安全

	6.5.8.5.1变更控制规程
	■
	■
	■

	6.5.8.5.2操作系统变更后应用的技术评审
	■
	■
	■

	6.5.8.5.3软件包变更的限制
	■
	■
	■

	6.5.8.5.4信息泄露
	■
	■
	■

	6.5.8.5.5外包软件开发
	　
	■
	■

	6.5.8.6技术脆弱性管理
要求：降低利用公布的技术脆弱性导致的风险

	6.5.8.6.1技术脆弱性的控制
	■
	■
	■


■表示有要求。
信息系统的安全要求
安全要求分析和说明应符合GB/T 30976.1—2014中5.8.1.1的要求。
应用中的正确处理
输入数据确认应符合GB/T 30976.1—2014中5.8.2.1的要求。
内部处理的控制应符合GB/T 30976.1—2014中5.8.2.2的要求。
消息完整性应符合GB/T 30976.1—2014中5.8.2.3的要求。
输出数据确认应符合GB/T 30976.1—2014中5.8.2.4的要求。
密码控制
使用密码控制的策略应符合GB/T 30976.1—2014中5.8.3.1的要求。
密钥管理应符合GB/T 30976.1—2014中5.8.3.2的要求。
系统文件的安全
运行软件的控制应符合GB/T 30976.1—2014中5.8.4.1的要求。
系统测试数据的保护应符合GB/T 30976.1—2014中5.8.4.2的要求。
对程序源代码的访问控制应符合GB/T 30976.1—2014中5.8.4.3的要求。
开发和支持过程中的安全
变更控制规程应符合GB/T 30976.1—2014中5.8.5.1的要求。
操作系统变更后应用的技术评审应符合GB/T 30976.1—2014中5.8.5.2的要求。
软件包变更的限制应符合GB/T 30976.1—2014中5.8.5.3的要求。
信息泄露应符合GB/T 30976.1—2014中5.8.5.4的要求。
外包软件开发应符合GB/T 30976.1—2014中5.8.5.5的要求。
技术脆弱性管理
技术脆弱性的控制应符合GB/T 30976.1—2014中5.8.6.1的要求。
信息安全事件管理
信息安全事件管理的等级评估条款如表10。
信息安全事件管理
	条款要求
	ML1
	ML2
	ML3

	6.5.9信息安全事件管理

	6.5.9.1报告信息安全事态和弱点
要求：确保与信息系统有关的信息安全事态和弱点能够以某种方式传达，以便及时采取纠正措施

	6.5.9.1.1报告信息安全事态
	■
	■
	■

	6.5.9.1.2报告安全弱点
	■
	■
	■

	6.5.9.2信息安全时间和改进的管理
要求：确保采用一致和有效的方法对信息安全事件进行管理

	6.5.9.2.1职责和规程
	■
	■
	■

	6.5.9.2.2对信息安全事件的总结
	■
	■
	■

	6.5.9.2.3证据的收集
	　
	■
	■


■表示有要求。
报告信息安全事态和弱点
报告信息安全事态应符合GB/T 30976.1—2014中5.9.1.1的要求。
报告安全弱点应符合GB/T 30976.1—2014中5.9.1.2的要求。
信息安全时间和改进的管理
职责和规程应符合GB/T 30976.1—2014中5.9.2.1的要求。
对信息安全事件的总结应符合GB/T 30976.1—2014中5.9.2.2的要求。
证据的收集应符合GB/T 30976.1—2014中5.9.2.3的要求。
应用中的正确处理
输入数据确认应符合GB/T 30976.1—2014中5.8.2.1的要求。
内部处理的控制应符合GB/T 30976.1—2014中5.8.2.2的要求。
业务连续性管理
业务连续性管理的等级评估条款如表11。
业务连续性管理
	条款要求
	ML1
	ML2
	ML3

	6.5.10.1业务连续性管理的信息安全方面
要求：防止业务活动中断，保护关键业务过程免受信息系统重大失误或灾难的影响，并确保他们及时恢复

	6.5.10.1.1在业务连续性管理过程中包含信息安全
	■
	■
	■

	6.5.10.1.2业务连续性和风险评估
	■
	■
	■

	6.5.10.1.3制定和实施包含信息安全的连续性计划
	
	■
	■

	6.5.10.1.4业务连续性计划框架
	　
	■
	■

	6.5.10.1.5测试、维护和再评估业务连续性计划
	　
	　
	■


■表示有要求。
业务连续性管理的信息安全方面
在业务连续性管理过程中包含信息安全应符合GB/T 30976.1—2014中5.9.10.1的要求。
业务连续性和风险评估应符合GB/T 30976.1—2014中5.9.10.2的要求。
制定和实施包含信息安全的连续性计划应符合GB/T 30976.1—2014中5.9.10.3的要求。
业务连续性计划框架应符合GB/T 30976.1—2014中5.9.10.4的要求。
测试、维护和再评估业务连续性计划应符合GB/T 30976.1—2014中5.9.10.5的要求。
符合性
符合性的等级评估条款如表12。




符合性
	条款要求
	ML1
	ML2
	ML3

	6.5.11.1符合法律要求
要求：避免违反任何法律、法令、法规或合同义务以及任何安全要求

	6.5.11.1.1可用法律的识别
	■
	■
	■

	6.5.11.1.2知识产权
	■
	■
	■

	6.5.11.1.3保护组织机构的记录
	■
	■
	■

	6.5.11.1.4数据保护和个人信息的隐私
	■
	■
	■

	6.5.11.1.5防止滥用信息处理设施
	■
	■
	■

	6.5.11.1.6密码控制措施的规则
	　
	■
	■

	6.5.11.2符合安全策略和标准以及技术符合性
要求：确保系统符合组织机构的安全策略及标准

	6.5.11.2.1符合安全策略和标准
	■
	■
	■

	6.5.11.2.2技术符合性核查
	■
	■
	■

	6.5.11.3信息系统审计考虑
要求：将信息系统审计过程的有效性最大化，干扰最小化

	6.5.11.3.1信息系统审计控制措施
	■
	■
	■

	6.5.11.3.2信息系统审计工具的保护
	■
	■
	■


■表示有要求。
符合法律要求
可用法律的识别应符合GB/T 30976.1—2014中5.11.1.1的要求。
知识产权应符合GB/T 30976.1—2014中5.9.11.1.2的要求。
保护组织机构的记录应符合GB/T 30976.1—2014中5.11.1.3的要求。
数据保护和个人信息的隐私应符合GB/T 30976.1—2014中5.11.1.4的要求。
防止滥用信息处理设施应符合GB/T 30976.1—2014中5.11.1.5的要求。
密码控制措施的规则应符合GB/T 30976.1—2014中5.11.1.6的要求。
符合安全策略和标准以及技术符合性
符合安全策略和标准应符合GB/T 30976.1—2014中5.11.2.1的要求。
技术符合性核查应符合GB/T 30976.1—2014中5.11.2.2的要求。
信息系统审计考虑
信息系统审计控制措施应符合GB/T 30976.1—2014中5.11.3.1的要求。
信息系统审计工具的保护应符合GB/T 30976.1—2014中5.11.3.2的要求。
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标识和认证控制
标识和认证控制的等级评估条款如表13。
标识和认证控制
	条款要求
	CL1
	CL2
	CL3

	6.6.1.1用户（人）的标识和认证
	■
	■
	■

	6.6.1.1.1唯一标识和认证
	
	■
	■

	6.6.1.1.2非可信网络的多因子认证
	
	
	■

	6.6.1.1.3对所有网络的多因子认证
	
	
	■

	6.6.1.2软件进程和设备的标识和认证
	
	■
	■

	6.6.1.2.1唯一标识和认证
	
	
	■

	6.6.1.3账号管理
	■
	■
	■

	6.6.1.3.1统一的账号管理
	
	
	■

	6.6.1.4标识符管理
	■
	■
	■

	6.6.1.5认证码管理
	■
	■
	■

	6.6.1.5.1软件进程标识凭证的硬件安全
	
	
	■

	6.6.1.6无线访问管理
	■
	■
	■

	6.6.1.6.1唯一标识和认证
	
	■
	■

	6.6.1.7口令认证的加强
	
	■
	■

	6.6.1.7.1对用户（人）的口令生成和口令有效期限制
	
	
	■

	6.6.1.7.2对所有用户的口令有效期限制
	
	
	■

	6.6.1.8公钥基础设施证书
	
	■
	■

	6.6.1.9公钥认证加强
	
	■
	■

	6.6.1.9.1公钥认证的硬件安全
	
	
	■

	6.6.1.10认证反馈
	■
	■
	■

	6.6.1.11失败的登陆尝试
	■
	■
	■

	6.6.1.12系统使用通知
	
	■
	■

	6.6.1.13经由非可信网络的访问
	■
	■
	■

	6.6.1.13.1明确地对访问请求的批准
	
	■
	■


■表示有要求。
（人）的标识和认证应符合GB/T 30976.1—2014中6.2.1的要求。
唯一标识和认证应符合GB/T 30976.1—2014中6.2.1.1的要求。
非可信网络的多因子认证应符合GB/T 30976.1—2014中6.2.1.2的要求。
对所有网络的多因子认证应符合GB/T 30976.1—2014中6.2.1.3的要求。
软件进程和设备的标识和认证应符合GB/T 30976.1—2014中6.2.2的要求。
唯一标识和认证应符合GB/T 30976.1—2014中6.2.2.1的要求。
账号管理应符合GB/T 30976.1—2014中6.2.3的要求。
统一的账号管理应符合GB/T 30976.1—2014中6.2.3.1的要求。
标识符管理应符合GB/T 30976.1—2014中6.2.4的要求。
认证码管理应符合GB/T 30976.1—2014中6.2.5的要求。
软件进程标识凭证的硬件安全应符合GB/T 30976.1—2014中6.2.5.1的要求。
无线访问管理应符合GB/T 30976.1—2014中6.2.6的要求。
口令认证的加强应符合GB/T 30976.1—2014中6.2.7的要求。
对用户（人）的口令生成和口令有效期限制应符合GB/T 30976.1—2014中6.2.7.1的要求。
对所有用户的口令有效期限制应符合GB/T 30976.1—2014中6.2.7.2的要求。
公钥基础设施证书应符合GB/T 30976.1—2014中6.2.8的要求。
钥认证加强应符合GB/T 30976.1—2014中6.2.9的要求。
公钥认证的硬件安全应符合GB/T 30976.1—2014中6.2.9.1的要求。
认证反馈应符合GB/T 30976.1—2014中6.2.10的要求。
失败的登陆尝试应符合GB/T 30976.1—2014中6.2.11的要求。
系统使用通知应符合GB/T 30976.1—2014中6.2.12的要求。
经由非可信网络的访问应符合GB/T 30976.1—2014中6.2.13的要求。
明确地对访问请求的批准应符合GB/T 30976.1—2014中6.2.13.1的要求。
使用控制
使用控制的等级评估条款如表14。
使用控制
	条款要求
	CL1
	CL2
	CL3

	6.6.2.1授权的执行
	■
	■
	■

	6.6.2.1.1对所有用户执行授权
	■
	■
	■

	6.6.2.1.2许可映射到角色
	■
	■
	■

	6.6.2.1.3主管越权
	
	■
	■

	6.6.2.1.4双授权
	
	
	■

	6.6.2.2无线使用控制
	■
	■
	■

	6.6.2.2.1对未授权的无线设备进行识別和报告
	
	
	■

	6.6.2.3对便携和移动设备的使用控制
	■
	■
	■

	6.6.2.3.1便携和移动设备的安全状态的实施
	
	
	■

	6.6.2.4移动代码
	■
	■
	■

	6.6.2.4.1移动代码的完整性检查
	
	
	■

	6.6.2.5会话锁
	■
	■
	■

	6.6.2.6远程会话终止
	■
	■
	■

	6.6.2.7并发会话控制
	
	
	■

	6.6.2.8可审计的事件
	■
	■
	■

	6.6.2.8.1中央管理的、系统范围的审计跟踪
	
	■
	■

	6.6.2.9审计存储容量
	■
	■
	■

	6.6.2.9.1达到审计记录存储容量上限时发出警告
	■
	■
	■

	6.6.2.10审计处理失败的响应
	■
	■
	■

	6.6.2.11时间戳
	■
	■
	■

	6.6.2.11.1内部时间同步
	
	■
	■

	6.6.2.11.2时间源的完整性保护
	
	
	■

	6.6.2.12不可否认性
	
	■
	■

	6.6.2.12.1所有用户的不可否认性
	
	
	■


■表示有要求。
　授权的执行应符合GB/T 30976.1—2014中6.3.1的要求。
对所有用户执行授权应符合GB/T 30976.1—2014中6.3.1.1。
许可映射到角色应符合GB/T 30976.1—2014中6.3.1.2的要求。
主管越权应符合GB/T 30976.1—2014中6.3.1.3的要求。
双授权应符合GB/T 30976.1—2014中6.3.1.4的要求。
无线使用控制应符合GB/T 30976.1—2014中6.3.2的要求。
对未授权的无线设备进行识別和报告应符合GB/T 30976.1—2014中6.3.2.1的要求。
对便携和移动设备的使用控制应符合GB/T 30976.1—2014中6.3.3的要求。
便携和移动设备的安全状态的实施应符合GB/T 30976.1—2014中6.3.3.1的要求。
移动代码应符合GB/T 30976.1—2014中6.3.4的要求。
移动代码的完整性检查应符合GB/T 30976.1—2014中6.3.4.1的要求。
会话锁应符合GB/T 30976.1—2014中6.3.5的要求。
远程会话终止应符合GB/T 30976.1—2014中6.3.6的要求。
并发会话控制应符合GB/T 30976.1—2014中6.3.7的要求。
可审计的事件应符合GB/T 30976.1—2014中6.3.8的要求。
中央管理的、系统范围的审计跟踪应符合GB/T 30976.1—2014中6.3.8.1的要求。
审计存储容量应符合GB/T 30976.1—2014中6.3.9的要求。
达到审计记录存储容量上限时发出警告应符合GB/T 30976.1—2014中6.3.9.1的要求。
审计处理失败的响应应符合GB/T 30976.1—2014中6.3.10的要求。
时间戳应符合GB/T 30976.1—2014中6.3.11的要求。
内部时间同步应符合GB/T 30976.1—2014中6.3.11.1的要求。
时间源的完整性保护应符合GB/T 30976.1—2014中6.3.11.2的要求。
不可否认性应符合GB/T 30976.1—2014中6.3.12的要求。
所有用户的不可否认性应符合GB/T 30976.1—2014中6.3.12.1的要求。
系统完整性
系统完整性的等级评估条款如表15。
系统完整性
	条款要求
	CL1
	CL2
	CL3

	6.6.3.1通信完整性
	■
	■
	■

	6.6.3.1.1基于密码技术的完整性保护
	
	
	■

	6.6.3.2恶意代码保护
	■
	■
	■

	6.6.3.2.1在入口和出口点防护恶意代码
	■
	■
	■

	6.6.3.2.2恶意代码防护的中央管理和报告
	
	
	■

	6.6.3.3安全功能验证
	■
	■
	■

	6.6.3.3.1安全功能验证的自动化机制
	
	
	■

	6.6.3.3.2正常运行中的安全功能验证
	
	
	■

	6.6.3.4软件和信息完整性
	
	■
	■

	6.6.3.4.1对破坏完整性进行自动通知
	
	
	■

	6.6.3.5输入验证
	■
	■
	■

	6.6.3.6确定性的输出
	■
	■
	■

	6.6.3.7错误处理
	■
	■
	■

	6.6.3.8会话完整性
	■
	■
	■

	6.6.3.8.1会话终止后会话ID的失效
	
	■
	■

	6.6.3.8.2唯一会话ID的产生和承认
	
	
	■

	6.6.3.8.3会话ID的随机性
	
	
	■

	6.6.3.9审计信息的保护
	■
	■
	■

	6.6.3.9.1 —次性写入介质上的审计记录
	
	
	■


■表示有要求。
通信完整性应符合GB/T 30976.1—2014中6.4.1的要求。
基于密码技术的完整性保护应符合GB/T 30976.1—2014中6.4.1.1的要求。
恶意代码保护应符合GB/T 30976.1—2014中6.4.2的要求。
在入口和出口点防护恶意代码应符合GB/T 30976.1—2014中6.4.2.1的要求。
恶意代码防护的中央管理和报告应符合GB/T 30976.1—2014中6.4.2.2的要求。
安全功能验证应符合GB/T 30976.1—2014中6.4.3的要求。
安全功能验证的自动化机制应符合GB/T 30976.1—2014中6.4.3.1的要求。
正常运行中的安全功能验证应符合GB/T 30976.1—2014中6.4.3.2的要求。
件和信息完整性应符合GB/T 30976.1—2014中6.4.4的要求。
对破坏完整性进行自动通知应符合GB/T 30976.1—2014中6.4.4.1的要求。
输入验证应符合GB/T 30976.1—2014中6.4.5的要求。
确定性的输出应符合GB/T 30976.1—2014中6.4.6的要求。
错误处理应符合GB/T 30976.1—2014中6.4.7的要求。
会话完整性应符合GB/T 30976.1—2014中6.4.8的要求。
会话终止后会话ID的失效应符合GB/T 30976.1—2014中6.4.8.1的要求。
唯一会话ID的产生和承认应符合GB/T 30976.1—2014中6.4.8.2的要求。
会话ID的随机性应符合GB/T 30976.1—2014中6.4.8.3的要求。
审计信息的保护应符合GB/T 30976.1—2014中6.4.9的要求。
—次性写入介质上的审计记录应符合GB/T 30976.1—2014中6.4.9.1的要求。
数据保密性
数据保密性的等级评估条款如表16。
数据保密性
	条款要求
	CL1
	CL2
	CL3

	6.6.4.1信息机密性
	■
	■
	■

	6.6.4.1.1静态和经由不可信网络传输的数据的机密性保护
	
	■
	■

	6.6.4.1.2区域边界的机密性保护
	
	
	■

	6.6.4.2信息存留
	
	■
	■

	6.6.4.1.1共享内存资源的清除
	
	
	■

	6.6.4.3密码的使用
	■
	■
	■


■表示有要求。
信息机密性应符合GB/T 30976.1—2014中6.5.1的要求。
静止和经由不可信网络传输的数据的机密性保护应符合GB/T 30976.1—2014中6.5.1.1的要求。
区域边界的机密性保护应符合GB/T 30976.1—2014中6.5.1.2的要求。
信息存留应符合GB/T 30976.1—2014中6.5.2的要求。
共享内存资源的清除应符合GB/T 30976.1—2014中6.5.2.1的要求。
密码的使用应符合GB/T 30976.1—2014中6.5.3的要求。
限制的数据流
限制的数据流等级评估条款如表17。
限制的数据流
	条款要求
	CL1
	CL2
	CL3

	6.6.5.1网络分区
	■
	■
	■

	6.6.5.1.1物理网络分区
	
	■
	■

	6.6.5.1.2与非控制系统网络的独立性
	■
	■
	■

	6.6.5.1.3关键网络的逻辑和物理隔离
	
	
	■

	6.6.5.2区域边界防护
	■
	■
	■

	6.6.5.2.1默认拒绝，例外允许
	■
	■
	■

	6.6.5.2.2孤岛模型
	
	
	■

	6.6.5.2.3故障关闭
	
	
	■

	6.6.5.3 —般目的的个人通信的限制
	■
	■
	■

	6.6.5.3.1禁止所有的一般目的的个人通信
	
	
	■

	6.6.5.4应用分离
	■
	■
	■


■表示有要求。
网络分区应符合GB/T 30976.1—2014中6.6.1的要求。
物理网络分区应符合GB/T 30976.1—2014中6.6.1.1。
与非控制系统网络的独立性应符合GB/T 30976.1—2014中6.6.1.2的要求。
关键网络的逻辑和物理隔离应符合GB/T 30976.1—2014中6.6.1.3的要求。
区域边界防护应符合GB/T 30976.1—2014中6.6.2的要求。
默认拒绝，例外允许应符合GB/T 30976.1—2014中6.6.2.1的要求。
孤岛模型应符合GB/T 30976.1—2014中6.6.2.2的要求。
故障关闭应符合GB/T 30976.1—2014中6.6.2.3的要求。
—般目的的个人通信的限制应符合GB/T 30976.1—2014中6.6.3的要求。
禁止所有的一般目的的个人通信应符合GB/T 30976.1—2014中6.6.3.1的要求。
应用分离应符合GB/T 30976.1—2014中6.6.4的要求。
对事件的及时响应
对事件的及时响应的等级评估条款如表18。
对事件的及时响应
	条款要求
	CL1
	CL2
	CL3

	6.6.6.1审计日志的可访问性
	■
	■
	■

	6.6.6.1.1对审计日志的编程式访问
	
	
	■

	6.6.6.2持续监视
	
	■
	■


■表示有要求。
审计日志的可访问性应符合GB/T 30976.1—2014中6.7.1的要求。
对审计日志的编程式访问应符合GB/T 30976.1—2014中6.7.1.1的要求。
持续监视应符合GB/T 30976.1—2014中6.7.2的要求。
资源可用性
资源可用性的等级评估条款如表19。
资源可用性
	条款要求
	CL1
	CL2
	CL3

	6.6.7.1拒绝服务的防护
	■
	■
	■

	6.6.7.1.1管理通信负荷
	
	■
	■

	6.6.7.1.2限制拒绝服务攻击对其他系统和网络的影响
	
	
	■

	6.6.7.2资源管理
	■
	■
	■

	6.6.7.3控制系统备份
	■
	■
	■

	6.6.7.3.1备份验证
	
	■
	■

	6.6.7.3.2备份自动化
	
	
	■

	6.6.7.4控制系统恢复和重构
	■
	■
	■

	6.6.7.5紧急电源
	■
	■
	■

	6.6.7.6网络和安全配置设置
	■
	■
	■

	6.6.7.6.1对当前安全设置的机器可读的报告
	
	
	■

	6.6.7.7最小功能化
	■
	■
	■

	6.6.7.8控制系统元器件清单
	
	■
	■


■表示有要求。
拒绝服务的防护应符合GB/T 30976.1—2014中6.8.1的要求。
管理通信负荷应符合GB/T 30976.1—2014中6.8.1.1的要求。
限制拒绝服务攻击对其他系统和网络的影响应符合GB/T 30976.1—2014中6.8.1.2的要求。
源管理应符合GB/T 30976.1—2014中6.8.2的要求。
控制系统备份应符合GB/T 30976.1—2014中6.8.3的要求。
备份验证应符合GB/T 30976.1—2014中6.8.3.1的要求。
备份自动化应符合GB/T 30976.1-2014中6.8.3.2的要求。
控制系统恢复和重构应符合GB/T 30976.1—2014中6.8.4的要求。
紧急电源应符合GB/T 30976.1—2014中6.8.5的要求。
网络和安全配置设置应符合GB/T 30976.1—2014中6.8.6的要求。
对当前安全设置的机器可读的报告应符合GB/T 30976.1—2014中6.8.6.1的要求。
功能化应符合GB/T 30976.1—2014中6.8.7的要求。
控制系统元器件清单应符合GB/T 30976.1—2014中6.8.8的要求。
[bookmark: _Toc213770812]系统验收
[bookmark: _Toc213770813]系统验收应在系统试运行一个月后进行。
[bookmark: _Toc213770814]系统验收应符合GB 50339的规定。
[bookmark: _Toc213770815]系统中使用的主要设备应提供国家安全行政主管部门备案的检验机构出具的检验报告。
[bookmark: _Toc213770816]系统验收文件资料应包括以下内容：
1. 工程合同技术文件；
竣工图；
设备和主要器材的出厂合格证、说明书；
系统技术、操作和维护手册；
安装设备明细表；
设备及系统测试记录；
隐蔽工程记录；
综合测试报告；
其它应提交的资料。
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6.5.1.1信息安全方针

要求：依据业务要求和相关法律法规提供管理指导并支持信息安全

6.5.1.1.1信息安全方针文件

■ ■ ■

6.5.1.1.2信息安全方针的评审

■ ■ ■
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