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[bookmark: BookMark2]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
本文件代替DB43/T 244.3—2017《建设项目涉及国家安全的系统规范 第3部分 安保电视监控系统规范》。与DB43/T 244.3—2017相比，除结构调整和编辑性改动外，主要技术变化如下：
修改了“范围”(见第1章)；
修改了“规范性引用文件”（见第2章）；
修改了“系统安全等级”(见第4.1章节)；
修改了“信号传输”(见第4.4.2章节)；
修改了“视频、图像质量”(见第4.4.6章节)；
增加了“视频信号的处理和记录/回放要求”(见第4.4.4.7章节)；
增加了“交换协议”(见第4.4.7章节)；
增加了“数据安全”(见第4.4.8章节)；
删除了“人员资质要求”；
增加了“系统检验”（见第5章）。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由湖南省国家安全厅提出并归口。
本文件起草单位：湖南省产商品质量检验研究院、湖南省电子信息产业研究院、湖南浩基信息技术有限公司、湖南紫薇垣信息系统有限公司、湖南时域数字认证科技有限公司。
本文件主要起草人： 毛良文、罗频、蒋琴韵、马劲松、周冠、曾幸、文勇、易鹏飞、林利、黄凌果、冯艺、易新明、周智为、罗强、杨鹏、周洋、陈思远、徐子洲、宁静、齐蓉、陈璇。
本文件及所代替文件的历次发布情况为：
本文件及其所代替文件的历次版本发布情况为:
——DB/T 244.3-2013；
——DB/T 244.3-2017；
——本文件为第二次修订。
[bookmark: BookMark4]

建设项目涉及国家安全的系统规范
第3部分  安保电视监控系统规范
[bookmark: _Toc24884211][bookmark: _Toc24884218][bookmark: _Toc17233325][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc17233333][bookmark: _Toc202512255][bookmark: _Toc97191423][bookmark: _Toc202512304][bookmark: _Toc26986771]范围
[bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466][bookmark: _Toc17233326]本文件规定了建设项目涉及国家安全事项的安保电视监控系统术语和定义、系统技术要求及系统验收。
[bookmark: _Toc202512305][bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc97191424][bookmark: _Toc202512256]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 25724-2017 安全防范监控数字视音频编解码技术要求
GB/T 28181 公共安全视频监控联网系统信息传输、交换、控制技术要求
GB 35114 公共安全视频监控联网信息安全技术要求
GB 37300-2018 公共安全重点区域视频图像信息采集规范
GB 50198-2011民用闭路监视电视系统工程技术规范
GB 50348-2018安全防范工程技术规范
GB 50395 视频安防监控系统工程设计规范
  DB43/T 224.1建设项目涉及国家安全的系统规范第1部分总则
[bookmark: _Toc202512257][bookmark: _Toc202512306][bookmark: _Toc97191425]术语和定义
GB 50348、GB 50395、DB43/T244.1中确立的术语和定义适用于本标准。
[bookmark: _Toc202512258][bookmark: _Toc202512307]技术要求
[bookmark: _Toc202512308][bookmark: _Toc202512259]系统安全等级 
系统安全等级应符合国家标准GB 35114及湖南省地方标准DB43/T 244.1的规定。
[bookmark: _Toc202512309][bookmark: _Toc202512260]系统基本组成
安保电视监控系统包括前端设备、传输设备、处理/控制设备和记录/显示设备四部分。
根据对视频图像信号处理/控制方式的不同，安保电视监控系统结构可分为以下模式：
1. 简单对应模式：监视器和摄像机简单对应，其结构如图1；
 简单对应模式


1. 时序切换模式：视频输出中至少有一路可进行视频图像的时序切换，其结构如图2；
时序切换模式


1. 矩阵切换模式：可将不同的前端视频输入信号切换到不同的输出监视器上，并可编制各种时序切换程序，其结构如图3；
矩阵切换模式


1. 数字视频网络虚拟交换/切换模式：模拟摄像机增加数字编码功能，被称作网络摄像机，数字视频前端也可以是其他类型的数字摄像机。数字编码设备可采用具有记录功能的 DVR 或视频 服务器等音视频编码设备，数字视频的处理、控制和记录措施可以在前端、传输和显示的任何环节实施，其结构如图4。
数字视频网络虚拟交换/切换模式



[bookmark: _Toc202512310][bookmark: _Toc202512261]系统设计原则
[bookmark: _Toc202512262]系统的设计应综合应用视频探测、图像处理/控制/显示/记录、多媒体、通讯、计算机网络、系统集成等先进而成熟的技术，配置可靠而适用的设备，构成先进、可靠、适用、配套的安保电视监控应用系统。
[bookmark: _Toc202512263]系统中使用的设备必须经国家安全行政主管部门备案的技术服务机构检验或认证合格。
[bookmark: _Toc202512264]系统兼容性应满足设备互换性要求，系统可扩展性应满足简单扩容和集成的要求。
[bookmark: _Toc202512265]系统的设计应满足以下要求：
1. 系统的制式应与现行电视制式一致；
不同防范对象、防范区域对防范需求（包括系统安全等级和管理要求）的确认；
系统安全等级对视频探测设备数量和视频显示/记录设备数量要求；
对图像显示、记录和回放的图像质量要求；
对视频编解码技术的要求；
监视目标的环境条件和建筑格局分布对视频探测设备选型及其设置位置的要求；
对控制终端设置的要求；
对系统构成和视频切换、控制功能的要求；
与其他子系统集成的要求。
[bookmark: _Toc202512266][bookmark: _Toc202512311]系统设计要求
[bookmark: _Toc202512267]前端设备与视频信号采集
为确保系统总体功能和总体技术指标，摄像机选型要充分满足监视目标的环境照度、安装条件、传输、控制和安全管理需求等因素的要求。
前端设备的最大视频探测范围应满足现场监视覆盖范围的要求，监视图像效果应满足有效识别目标的要求，安装效果宜与环境相协调。
摄像机灵敏度应与环境照度相适应，确保监视视频、图像达到4.4.6中要求。
监视目标的环境照度不高且无法安装补光设备，宜选用低照度彩色摄像机。
监视目标的环境 照度不高，且需安装彩色摄像机时，需设置附加照明装置。附加照明装置的光源光线宜避免直射摄像机镜头，以免产生晕光，并力求环境照度分布均匀，附加照明装置可由监控中心控制。
在监视目标的环境中可见光照明不足或摄像机隐蔽安装监视时，宜选用红外灯作光源。
应根据现场环境照度变化情况，选择适合的宽动态范围的摄像机；监视目标的照度变化范围大或必须逆光摄像时，宜选用具有自动电子快门的摄像机。
摄像机镜头安装宜顺光源方向对准监视目标，并宜避免逆光安装；当必须逆光安装时，宜降低监视区域的光照对比度或选用具有帘栅作用等具有逆光补偿的摄像机。
摄像机的工作温度、湿度应适应现场气候条件的变化，必要时可采用适应环境条件的防护罩。
摄像机应有稳定牢固的支架：摄像机应设置在监视目标区域附近不易受外界损伤的位置，设置位置不应影响现场设备运行和人员正常活动，同时保证摄像机的视野范围满足监视的要求。设置的高度，室内距地面不宜低于2.5m；室外距地面不宜低于3.5m。室外如采用立杆安装，立杆的强度和稳定度应满足摄像机的使用要求。
出入口的摄像机设置应能有效监视人的面部特征，一台摄像机无法满足要求时，可布置两台或多台摄像机。通道交汇处应布置摄像机，通道长度大于50m时，布置的摄像机不应少于两台。电梯轿 厢内的摄像机应能有效监视乘员的体貌特征，并兼顾电梯楼层信息。
服务台、收银台等有现金出入的监控点位，应能分辨台面上1元以上人民币纸币的面值，营业员与顾客面部图像应清晰可靠。
摄像机监控点位布置应符合表 1 的规定。
表1监控点位布置要求覆
安
全
等

	围
范
盖
级

	SSL1
	SSL2
	SSL3

	主要出入口
	▲
	▲
	▲

	主要通道
	▲
	▲
	▲

	室外广场
	
	
	▲

	周界、建筑物周边
	
	▲
	▲

	电梯间
	▲
	▲
	▲

	电梯轿厢、自动扶梯
	▲
	▲
	▲

	停机坪、站台
	▲
	▲
	

	停车场、车库
	▲
	▲
	▲

	大厅、大堂
	▲
	▲
	

	服务台
	▲
	▲
	

	财务室、售票处、收银处、贵重物品存放处
	▲
	▲
	▲

	行李、货物装卸区
	▲
	▲
	▲

	弱电井（间）
	
	▲
	▲

	强电井、配电间（房）
	
	▲
	▲

	机房
	▲
	▲
	▲

	档案室、文件机要室
	
	▲
	▲

	武器、弹药库、危险品库
	▲
	▲
	▲


▲为监控必须覆盖的范围

[bookmark: _Toc202512268]信号传输
传输设备的选型与设置除应符合GB50348—2018中6.13信号传输设计的规定外，还应符合以下规定：
1. 信号传输应采用有线专线传输；
1. 信号传输应保证图像质量、数据的安全性和控制信号的准确性；
1. 传输设备应确保传输带宽、载噪比和传输时延满足系统整体指标的要求，接口应适应前后端设备的连接要求；
1. 传输设备应有自身的安全防护措施，系统安全等级3的系统传输设备应有防拆报警功能；信号传输应有防泄密措施，设备应支持加/解密功能；
1. 传输设备设置于易于检修和保护的区域，并宜靠近前/后端的视频设备。
[bookmark: _Toc202512269]控制
根据系统规模，可设置独立的监控室，也可与其他系统共同设置联合监控室，监控室内放置中心控制设备，并为值班人员提供值守场所。安保电视监控系统的运行控制和功能操作应在控制台上进行。
系统控制设备的功能配置应满足使用和冗余要求。视频输入接口的最低路数应留有一定的冗余量。视频输出接口的最低路数应根据安全管理需求和显示、记录设备的配置数量确定。
系统应能手动或自动操作，对摄像机、云台、镜头、防护罩等的各种功能进行遥控，控制效果平稳、可靠。
系统应能手动切换或编程自动切换，对视频输入信号在指定的监视器上进行固定或时序显示，切换图像显示重建时间应能在可接受的范围内。
系统应具有与外部其他系统联动的接口。当其他系统向视频系统给出联动信号时，系统能按 照预定工作模式，切换出相应部位的图像至指定监视器上，其联动响应时间不大于2s。
视频切换控制设备应具有配置信息存储功能，在供电中断或关机后，对所有编程设置、摄像 机号、地址、时间等均可记忆，在开机或电源恢复供电后，系统应恢复正常工作。
系统应具有中文菜单显示和操作密码权限设置。
当系统有分控要求时，应根据实际情况分配控制终端如控制键盘及视频输出接口等，并根据需要确定操作权限功能。
具有视频移动报警的系统，应能根据需要设置视频警戒区域和报警触发条件。
应具有视频信号丢失报警功能。系统安全等级3的系统应有图像信号防伪报警功能。
大型综合系统宜采用多媒体技术，做到文字、动态报警信息、图表、图像、系统操作在同一套系统的同一界面上完成。
大型综合系统应具备用户权限、身份认证、报警联动、应急预案、设备管理、电子巡防等功能。
辅助照明联动应与相应联动摄像机的图像显示协调同步。
同时具有音频监控能力的系统应具有视频音频同步切换的能力。
前端设备对控制终端的控制响应和图像传输的实时性应满足安全管理要求。
应具备对模拟设备和数字设备统一管理，统一操作的能力。
[bookmark: _Toc202512270]视频信号的处理和记录／回放
宜选用数字录像设备，并应具备防篡改功能；记录图像的回放效果应满足资料的原始完整性，视频存储容量和记录/回放带宽与检索能力应满足管理要求。
在同一系统中，记录介质的规格应一致。
录像设备应具有联动接口。
在录像的同时需要记录声音时，记录设备应能同步记录图像和声音，并可同步回放。
图像记录与查询检索设备宜设置在易于操作的位置。
系统应有数据转移操作权限设置功能。
应支持对视频数据签名结果的接收、存储和验证，实现视频源的抗抵赖及完整性校验。
应支持视频及音频加密数据的传输，支持用户在权限范围内对实时加密视音频播放、历史加密视音频回放、加密视音频的存储/下载/分发/导出等操作。
系统记录的图像应为全实时录像。
系统记录的图像信息应包含图像编号、地址、记录时间和日期。
系统记录设备应有应急备份措施。
系统记录保存时间应大于30天。
[bookmark: _Toc202512271]图像显示
系统监视或回放的图像应清晰、稳定，显示方式应满足安全管理要求。显示画面上应有图像编号、地址、时间、日期等。文字显示应采用简体中文。电梯轿厢内的图像显示应包含电梯轿厢所在楼层信息和运行状态的信息。
应选用满足现场条件和使用要求的显示设备。
显示设备的清晰度应不低于摄像机的清晰度。
操作者与显示设备屏幕之间的距离宜为屏幕对角线的 4～6倍，显示设备的屏幕尺寸宜为230mm到635mm。根据使用要求可选用大屏幕显示设备等。
显示设备的数量，由实际配置的摄像机数量和管理要求来确定。
在满足管理需要和保证图像质量的情况下，可进行多画面显示。多台显示设备同时显示时，宜安装在显示设备柜或电视墙内，以获取较好的观察效果。
显示设备的设置位置应使屏幕不受外界强光直射。当有不可避免的强光入射时，应采取相应避光措施。
显示设备的外部调节旋钮/按键应方便操作。
显示设备的设置应与监控中心的设计统一考虑，合理布局，方便操作，易于维修。
[bookmark: _Toc202512272]视频、图像质量
视频质量应满足以下要求：
1. 图像尺寸：像素不低于1920×1080；
1. 水平分辨力：环境光照不低于300lx时，不低于900TVL,环境光照在0.1lx以下的分辨力不低于650TVL；
1. 帧率：不低于25帧/秒；
1. 最大亮度鉴别等级不低于10级；
1. 视频质量主观评价按GB50198—2011中5.4.3的评价标准和评价项目，在环境光照不低于300lx时，应不低于5级。
图像质量应满足以下要求：
1. 支持的图像格式包括JPEG、JPEG2000、BMP、PNG、TIF等，图像尺寸像素不低于1920×1080；
1. 水平分辨力：环境光照不低于300lx时，不低于900TVL;环境光照在0.11x以下的分辨力不低于650TVL；
1. 最大亮度鉴别等级不低于10级。
用于目标识别的视频信息和图像信息目标像素数要求：
1. 需要辨别人员体貌特征（如性别、衣着、身型等）时，目标的垂直像素数应不小于200；
1. 需要辨别人员携带物（如携带方式、物品类别等）时，目标的垂直像素数应不小于300；
1. 需要辨别人员面部特征（发型、五官、配饰）时，人员头部的水平像素数应不小于300。
[bookmark: _Toc202512273]交换协议
安保电视监控系统应符合GB/37300-2018中 6.2.3 交换协议的规定。
[bookmark: _Toc202512274]数据安全
安保电视监控系统数据安全应符合GB/37300-2018 中6.3.2 信息安全的规定。
[bookmark: _Toc202512312][bookmark: _Toc202512275]供电、防雷与接地
[bookmark: _Toc202512276]系统供电除应符合GB50348—2018中6.12 供电设计的规定，同时还应符合：
1. 摄像机供电宜由监控中心统一供电或由监控中心控制的电源供电；
1. 异地的本地供电，摄像机和视频切换控制设备的供电宜为同相电源，或采取措施以保证图像同步；
1. 电源供电方式应采用TN-S制式；
1. 系统专有设备所需电源装置，应有稳压电源和备用电源。稳压电源应具有净化功能，其标称功率应大于系统使用总功率的1.5倍，备用电源其容量应至少能保证系统正常工作时间不小于2h，可根据需要不对电视墙供电；
1. 电源应具有防雷和防漏电措施，具有安全接地。
[bookmark: _Toc202512277]系统防雷与接地除应符合GB50348—2018中6.11 防雷与接地设计的规定，同时还应符合：
1. a）采取相应隔离措施，防止地电位不等引起图像干扰；
1. 室外安装的摄像机连接电缆应采取防雷措施。
[bookmark: _Toc202512278][bookmark: _Toc202512313]系统安全性、可靠性、电磁兼容性、环境适应性
[bookmark: _Toc202512279]系统安全性应符合GB50348—20018中6.6安全性设计的规定。系统选用的设备不应引入安全隐患和对防护对象造成损害。
[bookmark: _Toc202512280]系统可靠性应符合GB50348—2018中6.8可靠性设计的规定。
[bookmark: _Toc202512281]系统电磁兼容性应符合GB50348—2018中6.7电磁兼容性设计的规定，选用的控制、显示、记录、传输等主要设备的电磁兼容性应符合电磁兼容试验和测量技术系列标准的规定，其严酷等级应满足现场电磁环境的要求。
[bookmark: _Toc202512282]系统环境适应性应符合GB50348—2018中6.10的规定。
[bookmark: _Toc202512283][bookmark: _Toc202512314]监控中心
[bookmark: _Toc202512284]监控中心的设置应符合GB50348—2018中6.14监控中心设计的规定。
[bookmark: _Toc202512285]对监控中心的门窗应采取防护措施。
[bookmark: _Toc202512286]监控中心宜设置独立设备间，保证监控中心的散热、降噪。
[bookmark: _Toc202512287]监控中心应设置出入口控制装置。
[bookmark: _Toc202512288][bookmark: _Toc202512315]系统信息安全要求
[bookmark: _Toc202512289]基本要求
1. 安保电视监控系统设备资产管理应有专门的部门或人员承担责任；
1. 安保电视监控系统设备资产管理应清晰地识别所有资产，编制并维护所有资产的清单；
1. 安保电视监控系统设备资产变更应有完整清晰的记录；
1. 应建立安保电视监控系统管理、操作、维护等人员档案，并依据职责规定使用权限范围；
1. 应及时终止离开安保电视监控系统管理、操作、维护等岗位人员对应的权限；
1. 系统应具备阻止未授权的设备接入网络的功能；
1. 安保视频监控系统管理单位应当履行系统运行安全管理职责，履行网络安全、数据安全和个人信息保护义务，建立健全管理制度，完善防攻击、防入侵、防病毒、防篡改、防泄露等安全技术措施，定期维护设备设施，保障系统连续、稳定、安全运行，确保视频图像信息的原始完整。
[bookmark: _Toc202512290]SSL1
除满足基本要求外，还应满足：
1. 安保电视监控系统中所有设备的密码应在系统调试完成后更改，设置的密码长度应大于6位；
1. 系统中的操作电脑设备应具备防病毒的功能，防护软件应保持更新；
1. 安保电视监控系统应基于数字证书与管理平台双向身份认证的能力，达到身份真实目标
[bookmark: _Toc202512291]SSL2
除满足基本要求外，还应满足：
1. 安保电视监控系统的管理、操作人员签订保密协议；
1. 系统中所有设备的密码应在系统调试完成后更改，且每台设备的密码应不同，设置的密码长度大于8位；
1. 系统中所有设备的密码更换频率不大于6个月；
1. 系统中的所有网络设备具备防病毒和防攻击的功能，且保持更新；
1. 安保电视监控系统应具备基于数字证书与管理平台双向身份认证的能力和对视频数据签名的能力，达到身份真实和视频来源于真实设备，能够校验视频内容是否遭到篡改的目标；
1. 涉密场所和保密要害部位内部视频监控建设应符合保密要求。
[bookmark: _Toc202512292]SSL3
除满足基本要求外，还应满足：
1. 安保电视监控系统的管理、操作人员签订保密协议；
1. 系统中所有设备的密码应在系统调试完成后更改，且每台设备的密码应不同，设置的密码长度大于8位；
1. 系统中所有设备的密码更换频率不大于3个月；
1. 系统中的网络设备具备防病毒和防攻击的功能，且保持更新；
1. 系统的网络结构应依据功能或设备放置位置进行逻辑分区；
1. 系统应具备阻止未授权的设备接入网络，并生成日志；
1. 系统时间源应被保护不受未授权的变更，其变更应触发审计事件；
1. 安保电视监控系统应具备基于数字证书与管理平台双向身份认证的能力、视频数据签名能力和视频数据加密能力，达到身份真实和视频来源于真实设备，能够校验视频内容是否遭到篡改，能够达到对视频内容加密保护目标；
1. 涉密场所和保密要害部位内部视频监控建设应符合保密要求。
[bookmark: _Toc202512293][bookmark: _Toc202512316]系统检验
[bookmark: _Toc202512294][bookmark: _Toc202512317]安保电视监控系统所用主要设备应通过国家安全行政主管部门备案技构的检验，检验不合格的设备禁止在项目中使用。
[bookmark: _Toc202512318][bookmark: _Toc202512295]安保电视监控系统竣工验收前,应由国家安全行政主管部门备案的技术服务机构进行检验。
[bookmark: _Toc202512319][bookmark: _Toc202512296]系统检验程序按照GB50348-2018的9.1.4的要求进行。
[bookmark: _Toc202512320][bookmark: _Toc202512297]系统检验设备抽样检验原则按照GB50348-2018的9.1.5的要求进行。
[bookmark: _Toc202512298][bookmark: _Toc202512321]系统检验中有不合格项时，允许改正后进行复检。复检时抽样数量应加倍,复检仍不合格则判该项不合格。
[bookmark: _Toc202512299][bookmark: _Toc202512322]应对安保电视监控系统的功能性能、系统安全性、信号传输、设备安装及监控中心等项目进行检验。
[bookmark: _Toc202512300][bookmark: _Toc202512323]系统验收
[bookmark: _Toc202512324][bookmark: _Toc202512301]系统验收应在系统试运行一个月后进行。
[bookmark: _Toc202512302][bookmark: _Toc202512325]系统中使用的主要设备应提供国家安全行政主管部门备案的检验机构出具的检验报告。
[bookmark: _Toc202512303][bookmark: _Toc202512326]系统验收文件资料应包括以下内容：
1. 工程合同技术文件；
1. 竣工图；
1. 设备和主要器材的出厂合格证、说明书；
1. 系统技术、操作和维护手册；
1. 安装设备明细表；
1. 设备及系统测试记录；
1. 隐蔽工程记录；
1. 综合测试报告；
1. 其它应提交的资料。
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