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本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
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慢病及重大疾病AI诊疗辅助系统接入质量要求     
[bookmark: _Toc211333471][bookmark: _Toc17233325][bookmark: _Toc2002][bookmark: _Toc13840][bookmark: _Toc26986530][bookmark: _Toc26718930][bookmark: _Toc26648465][bookmark: _Toc17233333][bookmark: _Toc14155][bookmark: _Toc25236][bookmark: _Toc18046][bookmark: _Toc24884218][bookmark: _Toc8020][bookmark: _Toc97191423][bookmark: _Toc4611][bookmark: _Toc26986771][bookmark: _Toc24884211]范围
[bookmark: _Toc17233334][bookmark: _Toc24884219][bookmark: _Toc17233326][bookmark: _Toc24884212][bookmark: _Toc26648466]本文件明确了医疗机构慢病及重大疾病AI诊疗辅助系统接入质量的总体要求、数据质量、管理要求、算法模型质量、系统功能、技术要求、临床验证、评估要求、硬件基本要求等技术要求。
本文件适用于接入医疗机构信息系统、用于慢性及重大疾病（如肿瘤、心脑血管疾病、神经系统疾病等）辅助诊疗的AI软件系统。
[bookmark: _Toc97191424][bookmark: _Toc211333472][bookmark: _Toc30447][bookmark: _Toc24746][bookmark: _Toc26986772][bookmark: _Toc26986531][bookmark: _Toc26561][bookmark: _Toc19714][bookmark: _Toc1144][bookmark: _Toc4744][bookmark: _Toc11559][bookmark: _Toc26718931]规范性引用文件
[bookmark: _Toc6998][bookmark: _Toc27411][bookmark: _Toc97191425][bookmark: _Toc14396][bookmark: _Toc6170]下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 39725—2020 信息安全技术 健康医疗数据安全指南
GB/T 35273-2020  信息安全技术 个人信息安全规范

[bookmark: _Toc13856][bookmark: _Toc211333473][bookmark: _Toc15507][bookmark: _Toc26171]术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc1001]
人工智能辅助诊疗系统 AI-assisted diagnosis and treatment system
基于人工智能技术，能够对医学数据（如影像、文本、生理信号等）进行分析处理，为慢性疾病或重大疾病的诊断、治疗、预后评估等临床决策提供辅助信息的软件系统。
[bookmark: _Toc26711]
图像组学 Radiomics
从医学影像中高通量提取定量特征，并将其与临床、病理或基因组学数据关联分析的学科方法。
[bookmark: _Toc12168]
感兴趣区域 Region of Interest, ROI
在医学图像中人为划定或自动识别的特定区域，用于后续特征提取或分析。
[bookmark: _Toc20403]
特征提取 Feature extraction
从原始图像或ROI中计算并导出定量或定性指标的过程，如图像纹理、形状、强度等特征。
[bookmark: _Toc21606]
金标准 Gold standard
当前临床实践中公认最可靠的诊断或评估方法，是作为验证AI系统性能的参考依据。
[bookmark: _Toc868]
敏感性 Sensitivity
在实际为阳性的样本中，被模型正确识别为阳性的比例，反映模型识别真阳性的能力。
[bookmark: _Toc14616]
特异性 Specificity
在实际为阴性的样本中，被模型正确识别为阴性的比例，反映模型排除真阴性的能力。
[bookmark: _Toc8737]
AUC Area Under the ROC Curve
受试者工作特征曲线下面积，用于综合评价分类模型在不同阈值下的整体性能。
[bookmark: _Toc4620]
互操作性 Interoperability
不同信息系统之间能够交换、解释并共享数据与功能的能力。
[bookmark: _Toc9452]
数据脱敏 Data desensitization
对包含个人敏感信息的数据进行处理，使其不再能直接或间接识别到特定个人，同时保留其分析价值的技术过程。
[bookmark: _Toc10089][bookmark: _Toc6889][bookmark: _Toc19475][bookmark: _Toc211333474][bookmark: _Toc8905][bookmark: _Toc32158][bookmark: _Toc22874][bookmark: _Toc2422]总体要求 (General Principles & Framework)
[bookmark: _Toc7376][bookmark: _Toc211333475][bookmark: _Toc25576][bookmark: _Toc28743][bookmark: _Toc16390][bookmark: _Toc10690][bookmark: _Toc9781][bookmark: _Toc30227]安全性第一原则
在研发、验证、注册及临床应用的各阶段，应将患者安全与使用者安全置于首位。建立贯穿整个生命周期的风险管理体系，对识别出的潜在风险进行充分评估、控制和验证，并制定相应的风险缓解措施与应急预案。临床验证阶段须建立持续性的安全监测与不良事件报告机制，确保任何可能影响安全的问题能被及时发现、分析和处理，最大限度地降低临床使用风险。
[bookmark: _Toc32154][bookmark: _Toc11852][bookmark: _Toc29115][bookmark: _Toc26325][bookmark: _Toc16382][bookmark: _Toc1414][bookmark: _Toc27928][bookmark: _Toc211333476]临床有效性原则
必须具备充分的临床证据，证明其在特定临床场景下能够达到宣称的预期用途和性能指标。临床有效性评价应基于严格设计的临床试验或真实世界研究，其研究方案、终点指标和统计分析计划需科学合理。
[bookmark: _Toc8226][bookmark: _Toc25068][bookmark: _Toc211333477][bookmark: _Toc7500][bookmark: _Toc25895][bookmark: _Toc12873][bookmark: _Toc17042][bookmark: _Toc14635]数据隐私与安全保护原则
严格遵守GB/T 39725—2020和GB/T 35273-2020的要求，所有健康医疗数据在采集、传输、存储、处理及销毁过程中，必须建立严格的管理制度并采取有效的技术保障措施，包括数据脱敏、加密传输和访问控制等，确保数据不被未授权访问、泄露或篡改。在处理涉及个人敏感信息时，应确保数据处理的合法性、正当性与必要性，履行充分的告知义务；同时，系统须满足患者隐私保护相关标准，建立严格的匿名化处理流程审计机制，以确保持续符合隐私保护要求。
[bookmark: _Toc17861][bookmark: _Toc29988][bookmark: _Toc16880][bookmark: _Toc28694][bookmark: _Toc19722][bookmark: _Toc211333478][bookmark: _Toc22680][bookmark: _Toc5470]伦理与公平性原则（避免算法偏见）
严格遵循医学伦理规范，保障算法的伦理合规与公平性，避免产生或加剧基于年龄、性别、种族、地域、疾病谱等特定人群的歧视或偏见。具体措施包括对训练数据集的代表性和多样性进行评估，在算法开发过程中采用技术手段主动检测、预警并修正潜在偏见，提供面向不同性别、年龄及种族人群的偏见评估报告，并建立可持续的模型性能监控与偏差纠正机制，从而确保算法输出结果在不同人群中具备公平性与鲁棒性。
[bookmark: _Toc211333479][bookmark: _Toc7085][bookmark: _Toc1974][bookmark: _Toc3877][bookmark: _Toc4103][bookmark: _Toc10795][bookmark: _Toc31158][bookmark: _Toc6909]人机协同原则（明确AI为辅助角色，最终决策权在医生）
强化医生的主体地位，其输出结果应作为临床决策的参考信息，而非替代医生的专业判断。产品人机交互界面应清晰、直观，能够提供必要的决策支持信息（如置信度、关键征象提示等），但同时必须明确提示最终诊断、治疗方案的确定权和责任归属于执业医师。
[bookmark: _Toc32367][bookmark: _Toc17212][bookmark: _Toc22198][bookmark: _Toc1545][bookmark: _Toc16753][bookmark: _Toc211333480][bookmark: _Toc7071][bookmark: _Toc14636]系统 interoperability（互操作性）与可集成性原则
系统应具备良好的互操作性，遵循HL7、DICOM、IHE等国内外广泛认可的行业标准与规范，以实现与医院信息系统（HIS）、影像归档与通信系统（PACS）、检验信息系统（LIS）等主流医疗机构信息系统的安全、有效数据交换与功能集成，从而降低集成复杂度与成本，保障临床工作流顺畅并促进数据资源有效利用。同时，系统必须配备严格的安全措施，包括对传输中（如TLS加密）及静态存储的数据进行全面加密，从根本上防止任何未经授权的数据访问。
[bookmark: _Toc19833][bookmark: _Toc679][bookmark: _Toc21708][bookmark: _Toc5664][bookmark: _Toc13983][bookmark: _Toc13707][bookmark: _Toc11842][bookmark: _Toc211333481]数据质量与管理要求 (Data Quality & Management Requirements)
[bookmark: _Toc26262][bookmark: _Toc5934][bookmark: _Toc17648][bookmark: _Toc3064][bookmark: _Toc28900][bookmark: _Toc29708][bookmark: _Toc211333482][bookmark: _Toc25410]训练数据质量要求（针对开发商）
[bookmark: _Toc21565]数据来源与伦理合规性（知情同意、伦理批准）
用于训练和验证算法模型的数据集，其来源必须合法、合规。数据采集前应获得数据主体的知情同意。所有数据的使用必须经过所在机构伦理委员会的审查和批准，确保研究活动符合伦理准则，并妥善保管伦理批件及相关知情同意文件备查。
[bookmark: _Toc17768]数据标准化与预处理要求（格式、分辨率、层厚等）
原始数据应经过规范的标准化与预处理流程，以确保数据质量满足模型开发需求。这包括但不限于：统一医学影像数据的格式（如DICOM）、分辨率、层厚；对不同来源的临床文本数据进行结构化与归一化处理；消除设备差异、扫描协议不一致等因素引入的技术噪声。预处理流程应有明确记录，并保证其可复现性。
[bookmark: _Toc27445]数据标注质量要求（标注医师资质、标注一致性、金标准定义）
数据标注是保证模型性能的关键环节。标注过程应由具备相应资质和专业经验的临床医师执行。应制定清晰、详细的标注指南作为金标准，确保标注定义的一致性。应对标注结果进行质量评估，例如通过计算标注者间的一致性信度（如Kappa值）来量化标注质量。对存在争议的案例，应建立由高级别专家参与的仲裁机制，以形成最终可靠的标注结果。
[bookmark: _Toc27924]图像组学特征数据要求
特征提取的可重复性与稳定性（不同扫描仪、不同参数下的鲁棒性）。
特征工程的规范性流程要求。
特征选择的透明性与科学性说明。
[bookmark: _Toc211333483][bookmark: _Toc17190][bookmark: _Toc2358][bookmark: _Toc12310][bookmark: _Toc7598][bookmark: _Toc31109][bookmark: _Toc17605][bookmark: _Toc12441]临床接入数据要求（针对医疗机构）
输入数据标准（必须符合DICOM等国际标准），为保证AI诊疗辅助系统在不同医疗机构、不同设备条件下都应获得稳定、准确的分析结果，输入数据必须满足以下技术标准：
[bookmark: _Toc26085]影像数据标准化
1. 影像数据必须符合 DICOM 3.0 或更高版本，支持多帧、多序列、多模态的完整信息存储。
1. 必须包含完整的 DICOM Header 元数据，包括但不限于 PatientID、StudyInstanceUID、SeriesInstanceUID、SOPInstanceUID、ImagePositionPatient、PixelSpacing、SliceThickness 等，确保数据可追溯与多序列重建。
1. 对于病理数字切片，应使用 DICOM-WSI 标准或国际通行的 SVS、NDPI 等格式，并保证层级缩放信息（pyramid levels）正确。
[bookmark: _Toc32233]结构化数据与多模态数据
1. 非影像临床数据（实验室检查、病理报告、基因组学信息）应采用 HL7 FHIR、CDA 等标准结构化接口，避免使用纯自由文本。
1. 多模态数据必须有统一的患者标识（如去标识化后的唯一ID），确保后续可进行多源数据融合和联合分析。
[bookmark: _Toc10167]元数据完整性与一致性要求
关键字段校验符合下列要求：
1. 检查 PixelSpacing、SliceThickness、RescaleSlope、RescaleIntercept 等关键参数。若缺失或异常，应拒绝接入或提示数据重采集。
1. 图像序列的层厚、层间距必须一致，避免混杂不同扫描协议的切片。

时间信息符合下列要求：
1. StudyDate、SeriesDate、AcquisitionTime 等时间戳必须完整，以支持纵向随访、疗效评估等时序分析。
1. 对于多次检查的同一患者，应保证时间顺序正确，避免序列错配。

标准化编码符合下列要求：
检查部位、检查方法必须使用标准化编码体系（如 RadLex、LOINC、SNOMED CT），避免自由文本导致的歧义，便于跨系统检索与统计分析。
[bookmark: _Toc14893]图像质量与一致性要求
空间分辨率与灰度精度符合下列要求：
1. 应统一影像矩阵尺寸、像素间距和灰度深度（不应低于12 bit），以减少因设备差异引入的算法偏差。
1. 对CT影像，应使用标准重建核（如B30、B31等），避免过锐或过软导致特征提取不一致。

伪影与噪声控制符合下列要求：
1. 在接入环节应运行自动化质量控制程序，检测运动伪影、截断、金属伪影等问题，必要时提示人工复核。
1. 对噪声过大的图像应提示重新采集，或进行标准化降噪处理后再进入AI分析流程。

灰度归一化与预处理符合下列要求：
输入前应执行 HU 值归一化（如肺窗、软组织窗分别设定），确保不同设备、不同扫描参数下的特征分布一致，提升模型泛化能力。

[bookmark: _Toc2201][bookmark: _Toc25308][bookmark: _Toc25488][bookmark: _Toc9130][bookmark: _Toc9139][bookmark: _Toc211333484][bookmark: _Toc12765][bookmark: _Toc7624]图像采集设备与协议建议（为确保AI分析准确性，建议的设备参数和扫描流程）
为保证AI诊疗辅助系统的分析结果准确、稳定，医疗机构应在设备选型、扫描参数设定、采集流程方面遵循以下要求。
[bookmark: _Toc22927]设备性能要求
硬件等级符合下列要求：
1. 应使用符合国家医疗器械注册要求、通过计量校准的 CT、MRI、PET-CT、数字X光机等设备。
1. 图像采集设备应支持 DICOM 3.0 标准输出，并能完整记录采集元数据。
1. 对于 AI 高度依赖的影像序列（如薄层 CT），扫描应具备不超过1.0 mm 层厚采集能力，确保足够空间分辨率。

定期质控与校准符合下列要求：
1. 按照 ACR（American College of Radiology）或国家放射质控规范，定期执行设备质控（如CT均匀性、噪声、剂量指数检查）。
1. 校准日志应存档，可供后续算法性能溯源使用。
[bookmark: _Toc12384]扫描协议标准化
CT 扫描参数符合下列要求：
1. 层厚与重建间隔：应不超过3 mm 薄层采集，重建间隔与层厚相同或小于层厚。
1. 重建算法：优先使用标准重建核（如 B30、B31），避免过锐核导致伪影增强或过软核导致边缘模糊。
1. 剂量控制：保证图像信噪比不应低于推荐值（可采用 AAPM TG233 建议），兼顾辐射安全和AI分析需求。

MRI 扫描参数符合下列要求：
1. 磁场强度不应小于1.5T，信噪比满足常规诊断要求。
1. 关键序列（T1WI、T2WI、DWI、CE-T1WI）应统一参数设置，如矩阵大小、TR、TE、层厚，以保证多中心可比性。
1. 对定量分析（如ADC值）的研究，应使用相同b值（常见 0、800 s/mm²）。

PET-CT / SPECT符合下列要求：
1. 确保衰减校正、重建算法一致，避免 SUV 值偏差影响 AI 分析。
1. 保证采集时间、注射剂量符合指南，记录注射时间与扫描时间以便后续归一化处理。
[bookmark: _Toc5021]采集流程与操作规范
患者准备与体位符合下列要求：
1. 应使用统一体位摆放及呼吸指令，减少因体位差异造成的图像偏移。
1. 对需要对比剂的检查，应记录用药剂量、给药途径、给药时间，保证可重复性和可解释性。

采集一致性管理符合下列要求：
1. 同一患者随访或疗效评估应使用相同设备、相同协议，以减少域偏移。
1. 当设备更换或协议调整时，应有记录和验证流程，确保算法结果的一致性不受影响。

采集质量检查符合下列要求：
1. 建立图像采集后即时质控机制：自动检测伪影、截断、层厚异常等问题，必要时立即重采。
1. 质控结果应自动记录并纳入影像数据接入日志。
[bookmark: _Toc7434][bookmark: _Toc3627][bookmark: _Toc5948][bookmark: _Toc211333485][bookmark: _Toc10636][bookmark: _Toc19114][bookmark: _Toc12829][bookmark: _Toc10134]数据匿名化与脱敏要求（去除所有PHI信息）
[bookmark: _Toc29][bookmark: _Toc1211][bookmark: _Toc11613][bookmark: _Toc23836][bookmark: _Toc16854][bookmark: _Toc32510][bookmark: _Toc18054][bookmark: _Toc211333486]算法模型质量要求 (Algorithm & Model Quality Requirements)
[bookmark: _Toc490][bookmark: _Toc11485][bookmark: _Toc20332][bookmark: _Toc211333487][bookmark: _Toc11551][bookmark: _Toc24600][bookmark: _Toc25438][bookmark: _Toc18536]模型性能验证指标
通用指标：敏感性、特异性、精确度、AUC、F1-score等。
核心原则：没有“一刀切”的黄金标准，指标要求高度依赖于具体的临床场景、疾病类型和模型的使用目的。 关键是在敏感性（召回率） 和特异性 之间取得符合临床需求的平衡。
[bookmark: _Toc14632]总体要求与共识
AUC (Area Under the ROC Curve)：
1. 最低要求： 标准要
1. 优秀标准： 对于成熟可靠的系统，期望AUC > 0.95。这表示模型具有极高的区分疾病和非疾病状态的能力。
1. 重要性： AUC是综合衡量模型整体性能的首选指标，因为它对分类阈值不敏感，能全面展示模型在所有可能阈值下的表现。
1. F1-Score用途： 当正样本（如患病人群）非常稀少，即数据极度不平衡时，准确率会失效，F1-Score（精确度和召回率的调和平均）是更好的指标。F1-Score > 0.85 是一个可接受的目标，但它高度依赖于敏感性和精确度的平衡。
[bookmark: _Toc16704] 重大疾病（如癌症、脑卒中、冠心病）AI诊疗系统的要求
重大疾病的特点是漏诊代价极高（可能导致死亡或严重残疾），而误诊代价虽然也高（导致患者焦虑和不必要的检查），应优先避免漏诊。

	指标
	具体要求与原因
	典型目标范围/建议

	敏感性 (Sensitivity/Recall)
	系统必须能够最大限度地识别出所有真正的患者。对于癌症早筛、肺结节检出、脑出血识别等任务，敏感性必须极高。要求 > 95%，甚至 > 98%或99%。 例如，腾讯觅影对早期食管癌的识别敏感性宣称达96%。任何低于90%的敏感性对于重大疾病筛查都是难以接受的。
针对于已经确诊癌症，在规范内用药选择的推荐，则可以适当放宽，不应低于80%。
	早诊早筛要求 > 95%，甚至 > 98%或99%。
已经确诊的治疗方案推荐>80%，越高越好。




表1（续）
	特异性 (Specificity)
	在保证极高敏感性的前提下，尽可能提高特异性。高特异性可以减少假阳性，避免给健康人群带来不必要的心理压力、辐射暴露（如后续的CT检查）和有创检查（如活检）。	
	目标不宜低于 80% 。达到90%以上非常优秀，但有时为了换取极高的敏感性，特异性能暂时降低到70%，能被临床初步接受，但需明确标注为“辅助筛查”而非“确诊”。

	精确度 (Precision)
	由于敏感性很高，假阳性会相对增多，因此精确度会受到一定影响。但它仍然重要，反映了系统报警的可信度。
	目标不宜低于 80% 。达到90%以上非常优秀，但有时为了换取极高的敏感性，特异性能暂时降低到70%，能被临床初步接受，但需明确标注为“辅助筛查”而非“确诊”。

	AUC
	由于对敏感性和特异性都有高要求，AUC必须非常高才能支持系统的可靠性。	要求不应低于 0.90，期望达到0.95以上。 这是衡量模型能否同时实现高敏和高特的基础。
	要求不应低于0.80，期望达到0.90以上。 这是衡量模型能否同时实现高敏和高特的基础。

	F1-Score
	在正负样本不平衡（患者远少于健康人）的场景下（如癌症筛查），F1-Score是一个很好的综合指标。	
	目标设定不宜低于 0.85。如果敏感性为95%，精确度为78%，则F1约为0.86，这是一个可接受的结果。


总结：优先追求极限敏感性，同时尽力提升特异性。AUC是验证其综合能力的基石。
[bookmark: _Toc12510] 慢性病（如糖尿病、高血压、慢阻肺）管理AI系统的要求
慢性病管理的特点在于长期、持续、动态调整。AI系统常用于风险预测、并发症预警、用药建议等。其核心是平衡，漏诊（未能预测到并发症）和误诊（虚报风险）都会带来问题：漏诊可能导致病情恶化，误诊则可能导致患者过度治疗或焦虑。

	指标
	具体要求与原因
	典型目标范围/建议

	敏感性 (Sensitivity)
	非常重要。系统需要及时捕捉到病情恶化的信号，例如预测糖尿病视网膜病变、糖尿病足风险或高血压卒中风险。
	要求较高，目标设置在85% - 90%之间。虽然不像癌症筛查那样追求极致，但仍需保持在很高水平。




表2（续）
	指标
	具体要求与原因
	典型目标范围/建议

	特异性 (Specificity)	
	与敏感性几乎同等重要。 频繁的误报会导致“警报疲劳”，使患者和医生逐渐忽视系统提醒，从而让系统失去意义。
	要求同样很高，目标设置在85% - 90%之间。需要与敏感性取得一个良好的平衡。

	精确度 (Precision)
	高精确度意味着系统的预测和建议是可信的。这对于用药推荐、生活方式建议等模块至关重要。
	期望值在80% - 90% 以上。高的精确度能建立医患对系统的信任。 

	AUC	
	由于要求敏感性和特异性都处于高位，AUC自然也要求很高。
	要求不应低于0.85，期望达到0.90以上。

	F1-Score
	这是一个非常好的综合评估指标，非常适合慢性病这种需要兼顾“查全”和“查准”的场景。
	目标设定在0.80 - 0.85 以上。



慢性病管理场景总结：敏感性和特异性需要并重，追求最佳平衡点（由AUC和F1-Score体现），以建立系统长期的可信度和可用性。

[bookmark: _Toc17797]重要注意事项
1. 人群特异性： 模型在一个数据集上表现优异，不代表在另一家医院、另一个人群中同样有效。部署前必须进行本地化验证，重新计算所有指标，确保其符合本地人群特征。
1. 金标准依赖： 所有这些指标的质量都高度依赖于“真实标签”（金标准）的质量。如果用于训练和测试的金标准本身有误差，所有指标都会失真。
1. 临床效用才是最终目标： 指标达标是技术前提，但最终评判标准是临床效用——是否真正改善了患者预后、提高了医生效率、降低了医疗成本。这需要通过随机对照试验（RCT） 来证明。
1. 多指标综合看：宜结合混淆矩阵（Confusion Matrix） 和ROC曲线来全面理解模型在不同操作点下的表现。
1. 伦理与合规： 无论指标多好，AI系统始终是辅助工具，不能替代医生的最终诊断决策。相关指标要求和性能说明必须透明化，并符合医疗器械监管机构（如中国的NMPA）的审批要求。
1.  临床相关指标：符合临床场景的阳性/阴性预测值。
[bookmark: _Toc31266][bookmark: _Toc6487][bookmark: _Toc15642][bookmark: _Toc211333488][bookmark: _Toc23747][bookmark: _Toc25553][bookmark: _Toc24726][bookmark: _Toc11132]鲁棒性与泛化能力要求
 必须对模型的鲁棒性与泛化能力进行严格验证，需提供其在跨越不同人群、不同影像设备及不同医疗机构等多元场景下的性能稳定性评估报告，以确保模型在实际临床应用中的广泛适用性与可靠性。。
[bookmark: _Toc25214][bookmark: _Toc7076][bookmark: _Toc30848][bookmark: _Toc28949][bookmark: _Toc15199][bookmark: _Toc211333489][bookmark: _Toc27901][bookmark: _Toc15127]图像组学模型专项要求
[bookmark: _Toc17585]可解释性与可溯源性
       模型应能提供决策依据（例如：通过热力图Highlight关键影像区域；提供对预测结果贡献最大的关键组学特征列表及其临床意义）。
[bookmark: _Toc670] 特征稳定性分析
       为确保组学特征的可重复性与可靠性，必须进行严格的稳定性分析，重点评估其在测试-重测和不同操作者勾画场景下的变异程度，并提供包含ICC值等客观指标的详细报告。
[bookmark: _Toc27830]生物学意义关联
       为提升模型的临床转化价值，强烈要求开展与病理、基因组学等多维度信息的关联分析，此举将赋予模型坚实的生物学基础，使其从“黑箱”预测工具转变为具有科学解释性的临床辅助系统。
[bookmark: _Toc13182][bookmark: _Toc211333490][bookmark: _Toc910][bookmark: _Toc26497][bookmark: _Toc3714][bookmark: _Toc32526][bookmark: _Toc3503][bookmark: _Toc7809]系统功能与技术要求 (System Function & Technical Requirements)
[bookmark: _Toc26071][bookmark: _Toc211333491][bookmark: _Toc16444][bookmark: _Toc4235][bookmark: _Toc17982][bookmark: _Toc26260][bookmark: _Toc5290][bookmark: _Toc29260]核心功能要求
[bookmark: _Toc21214]自动化处理能力（如图像自动预处理、器官自动分割）
[bookmark: _Toc30501]图像组学分析功能
       系统应具备先进的图像组学分析能力，能够自动完成定量特征的提取，并据此生成清晰、结构化的组学分析报告，实现从影像数据到洞察结论的自动化流程。
[bookmark: _Toc15083]结果呈现与可视化
       系统的结果呈现与可视化功能，必须确保分析结果清晰直观，并能够与PACS Viewer等临床常用工具良好融合，以无缝集成于诊断工作流，有效提升诊断效率。
人机交互界面
       系统的人机交互界面应设计得直观易用，其布局与功能逻辑必须与医生的实际临床工作流无缝契合，以提升诊断效率与用户体验。
[bookmark: _Toc211333492][bookmark: _Toc28752][bookmark: _Toc17854][bookmark: _Toc20628][bookmark: _Toc19959][bookmark: _Toc17479][bookmark: _Toc22552][bookmark: _Toc32514]系统集成与技术接入要求
[bookmark: _Toc11016]集成标准
       系统的集成设计必须全面支持HL7、FHIR、DICOM、IHE等国际通用医疗信息集成规范，以确保与现有医疗信息系统的无缝对接与互操作性。
[bookmark: _Toc4432]接口要求
       系统应提供标准化的对外接口，如RESTful API或其他类型的稳定接口，以确保良好的兼容性并便于与第三方系统进行集成。
[bookmark: _Toc26035]部署模式
       为适应不同机构的IT策略与安全需求，系统应支持包括云部署和本地部署在内的多种模式，同时必须为每种模式定义清晰、严格的安全要求。
[bookmark: _Toc13766][bookmark: _Toc5486][bookmark: _Toc17003][bookmark: _Toc1088][bookmark: _Toc24872][bookmark: _Toc211333493][bookmark: _Toc30507][bookmark: _Toc12724]性能与效率要求
AI诊疗辅助系统必须在保证分析准确性的前提下，提供临床可接受的响应速度和高可靠性运行能力。系统性能直接影响医生的工作流和患者的就诊体验，因此需要对分析耗时、系统吞吐量、稳定性、并发能力等提出明确要求。同时，性能指标应在多中心、真实世界环境中进行验证，以确保在不同硬件环境、网络条件和数据规模下都能维持稳定表现。
[bookmark: _Toc29962]响应时间要求
1. 单病例分析耗时：从数据接入到结果输出的总耗时应满足临床工作流需求，要求在数分钟内完成；对于关键场景（如急诊CT脑出血识别），应控制在 30-60 秒内。
1. 结果呈现延迟：系统前端展示结果的延迟应低于 1 秒，以保证交互流畅。
1. 批量任务处理：支持批量任务排队和进度反馈，确保大规模数据分析时不会阻塞单病例实时分析。
[bookmark: _Toc9018]并发与吞吐能力
1. 并发会话支持：系统应支持多用户同时请求分析，不出现阻塞或崩溃。并发能力不应小于医院日均最大并发量的1.5倍。
1. 吞吐率：应稳定处理高峰时段的病例数量，确保整体系统响应不显著下降。
1. 资源调度机制：应支持任务优先级管理，紧急任务可插队处理，保障临床急诊需求。
[bookmark: _Toc9572]系统稳定性与可用性
1. 可用性指标：系统全年可用率（uptime）不应低于 99.5%，关键业务场景应达到99.9% 以上。
1. 容错与恢复：支持自动重试和断点续传，遇到异常应自动切换到冗余节点，避免服务中断。
1. 故障告警：出现异常延迟、任务失败率升高时，应向运维团队实时告警并记录日志。
[bookmark: _Toc18085]资源利用率与可扩展性
1. 计算资源优化：应合理利用CPU、GPU和内存，避免资源浪费，同时不影响性能表现。
1. 水平扩展能力：支持多节点扩展和弹性伸缩，确保能够应对未来病例量增长和模型迭代带来的算力需求。
1. 兼容多部署模式：无论是本地部署还是云端部署，都应满足相同的性能指标。
分析速度：单次分析耗时应在临床可接受范围内（8分钟内）。
系统稳定性： uptime（正常运行时间）要求，崩溃率要求。
[bookmark: _Toc211333495]安全要求
严格遵守《网络安全法》《数据安全法》《个人信息保护法》及《医疗卫生机构网络安全管理办法》等法律法规与行业规定。所有含个人信息的医疗数据须在境内存储，如确需出境应通过安全评估并获得授权；系统应全面符合网络安全等级保护第二级以上要求，并与开发商/供应商签订具备法律效力的数据安全与保密协议，明确数据所有权、使用范围、安全责任与违约处罚。协议中须规定从HIS获取的数据仅可用于临床诊疗辅助或院内科研，禁止用于其他商业用途。在技术实现上，系统不直接访问HIS核心数据库，而通过独立前置服务器接收由HIS推送的慢病及重大疾病相关数据，AI诊疗辅助系统以API方式访问前置机，实现安全可控的数据交互。
[bookmark: _Toc11554][bookmark: _Toc211333496][bookmark: _Toc6836][bookmark: _Toc24084][bookmark: _Toc18262][bookmark: _Toc24623][bookmark: _Toc28002][bookmark: _Toc19184]临床验证与评估要求 (Clinical Validation & Evaluation Requirements)
[bookmark: _Toc24419][bookmark: _Toc21468][bookmark: _Toc19389][bookmark: _Toc31083][bookmark: _Toc9648][bookmark: _Toc4436][bookmark: _Toc408][bookmark: _Toc211333497][bookmark: _Hlk211331520]验证试验设计与持续管理
 为确保证据的充分性与可靠性，必须采用严格的前瞻性或回顾性多中心临床验证试验设计。同时，应建立覆盖模型全生命周期的管理机制，包括定义由性能衰减或新临床发现触发的模型更新规范，以及真实世界性能监控体系，以确保持续的临床有效性与安全。
[bookmark: _Toc13696][bookmark: _Toc31260][bookmark: _Toc32556][bookmark: _Toc3446][bookmark: _Toc26070][bookmark: _Toc31100][bookmark: _Toc211333498][bookmark: _Toc25021]评估流程与方法
 为科学评估AI系统的临床价值，应采用严格的“头对头”比较方法，将其与现行标准方法进行对照，以量化分析其在提升医生决策效率与准确性方面的具体效果。评估过程应结合持续的性能监控数据，动态反映模型在实际应用中的表现。
[bookmark: _Toc14679][bookmark: _Toc6860][bookmark: _Toc211333499][bookmark: _Toc2360][bookmark: _Toc20947][bookmark: _Toc19593][bookmark: _Toc21230][bookmark: _Toc20191]结果评估与报告
 为确保评估结果的客观性与公信力，所提交的详细临床验证报告必须通过第三方权威机构或医院自身的严格审核。报告内容应综合呈现验证试验结果、持续性能监控数据以及模型迭代更新的合规记录，形成完整证据链。
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[bookmark: _Toc7173][bookmark: _Toc211333521]部署一套三节点超融合系统，提供AI诊疗辅助系统相关应用服务器的计算与全闪存储资源，CPU资源不应低于504核，内存资源不应低于12 TB，存储资源不应低于208.3 TB。
[bookmark: _Toc29578][bookmark: _Toc211333522]AI训练推理服务器资源
[bookmark: _Toc24466][bookmark: _Toc211333523]部署一台AI训练推理服务器，初期提供14B-32B算力，后续如有更高算力需求，可对服务器进行单台算力扩容，或组建AI服务器算力集群，并将AI训练与推理进行解耦，做到AI训练集群+AI推理集群。
[bookmark: _Toc9768][bookmark: _Toc211333524]数据存储资源
[bookmark: _Toc211333525][bookmark: _Toc19210]部署一套高性能分布式存储，用于AI训练、推理数据存储。
[bookmark: _Toc211333526][bookmark: _Toc26724]数据归档备份存储
[bookmark: _Toc211333527][bookmark: _Toc19073]部署一套分布式存储，长期数据归档、冷数据备份。
[bookmark: _Toc6939][bookmark: _Toc211333528]网络资源
[bookmark: _Toc211333529][bookmark: _Toc5165]构建计算与存储网络，25/100GbE以太网（冗余），用于超融合、分布式存储网络构建和AI应用数据传输，如组建AI服务器算力集群，需配置200/400GbE RoCE高带宽、低延迟交换机（冗余）。
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（资料性）
术语表

A.1 人工智能（Artificial Intelligence, AI）
指由机器尤其是计算机系统模拟人类智能过程的一个跨学科领域。在本标准中，特指应用于医疗场景，能够执行诸如学习、推理、感知、预测等认知功能的理论、方法、技术及应用系统。

A.2 人工智能辅助诊疗系统（AI-assisted Diagnosis and Treatment System）
基于人工智能技术，能够对医学数据（如影像、文本、生理信号等）进行分析、处理，并为慢性疾病或重大疾病的诊断、治疗规划、预后预测、疗效评估等临床决策环节提供辅助信息的软件系统。

A.3 图像组学（Radiomics）
一个从标准医学影像（如CT、MRI、PET等）中高通量地提取大量定量影像特征，并将这些特征与临床终点（如诊断结果、生存期、基因突变状态等）相关联的研究领域和方法学。其核心在于将图像数据转化为具有潜在生物学意义的可挖掘空间数据。

A.4 感兴趣区域（Region of Interest, ROI）
在医学图像中为进行分析而划定或标识的特定区域。该区域可以是病灶、特定器官或正常组织结构，是进行图像分割、特征提取等后续分析的基础。

A.5 特征提取（Feature Extraction）
从医学图像或其ROI中计算并导出一系列定量或定性指标的计算过程。这些特征包括强度特征、形态特征、纹理特征等，用于描述ROI的视觉特性。

A.6 特征工程（Feature Engineering）
在图像组学分析中，指从原始提取的特征集中进行特征选择、降维、变换和构建新特征的过程，旨在提高模型性能、可解释性并防止过拟合。

A.7 金标准（Gold Standard）
当前临床实践中被广泛认可的、最可靠的诊断方法或判断标准（如组织病理学结果、专家共识诊断、长期随访确认的最终结局）。它是评估和验证AI系统性能的参考依据。

A.8 敏感性（Sensitivity）
也称为召回率（Recall）。指在实际为阳性的样本中，被模型正确识别为阳性的比例（真阳性数 / （真阳性数 + 假阴性数））。衡量模型检出真实患者的能力。

A.9 特异性（Specificity）
指在实际为阴性的样本中，被模型正确识别为阴性的比例（真阴性数 / （真阴性数 + 假阳性数））。衡量模型排除非患者的能力。

A.10 精确度（Precision）
也称为阳性预测值（Positive Predictive Value）。指模型预测为阳性的样本中，实际为阳性的比例（真阳性数 / （真阳性数 + 假阳性数））。衡量模型阳性预测结果的可信度。

A.11 AUC（Area Under the ROC Curve）
受试者工作特征曲线（Receiver Operating Characteristic Curve）下的面积。该曲线以敏感性为纵轴，（1-特异性）为横轴绘制。AUC值用于综合评价二分类模型在不同判断阈值下的整体性能，取值范围为0.5至1.0，值越大表明模型性能越好。

A.12 F1-Score
精确度（Precision）和召回率（Recall）的调和平均数。计算公式为：F1 = 2 * (Precision * Recall) / (Precision + Recall)。是综合衡量模型精确率和召回率平衡表现的指标，尤其适用于数据分布不平衡的场景。
A.13 互操作性（Interoperability）
指不同信息系统、设备或应用程序之间能够交换、解析并使用已交换数据，并协同工作以提供无缝服务的能力。在本标准中，特指AI系统与医院信息系统（如HIS、PACS、LIS）之间遵循共同标准（如DICOM, HL7）进行有效集成的能力。

A.14 鲁棒性（Robustness）
也称稳健性。指算法模型在面对数据噪声、采集条件变化（如不同设备、不同扫描参数）、或微小扰动时，保持其性能稳定和可靠的能力。

A.15 泛化能力（Generalization Ability）
指算法模型在未经训练的、来自不同分布的新数据（如来自其他医疗机构或不同人群的数据）上表现出的良好性能，反映其实际应用的广泛适用性。

A.16 数据脱敏（Data Desensitization）
指对包含个人敏感信息的数据进行处理的技术手段，旨在消除或模糊数据中能够直接或间接识别到特定个人的标识符（如姓名、身份证号、住址等），以在保留数据分析和研究价值的同时保护个人隐私。

A.17 人机协同（Human-AI Collaboration）
一种工作模式，其中人工智能系统作为辅助工具，为人类专家（如医生）提供信息、建议或初步分析结果，而人类专家保留最终决策权和责任。强调AI的辅助角色与人类专业判断的结合。

A.18 算法偏见（Algorithmic Bias）
指算法模型因其训练数据的不平衡、样本代表性不足或算法设计本身的问题，导致其对特定群体（如基于年龄、性别、种族、地域等）产生系统性、不公正的预测结果差异
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（规范性）
图像组学分析流程标准化建议
B.1 总则
图像组学分析流程的标准化是确保特征可重复性、模型泛化能力和临床可解释性的基础。本附录参考国际标准（如IBSI v2.0、ISBI/IEEE相关指南），提出图像组学分析全流程的标准化建议。
B.2 图像获取与预处理
为确保医学图像在多中心研究中具有高度一致性与可比性，其获取与预处理应遵循以下标准化流程：
a) 图像采集协议统一化：宜遵循既定设备参数与扫描协议，以实现多中心、多设备来源图像的一致性。
b) 图像格式与元数据完整性：图像宜符合DICOM 3.0及以上标准，并确保关键元数据完整准确。
c) 图像预处理流程规范化：涵盖灰度归一化、重采样至统一分辨率、噪声与伪影的检测与校正，以及对多次随访图像进行配准对齐等关键步骤。
B.3 感兴趣区域（ROI）分割
为确保感兴趣区域（ROI）分割结果的准确性与可重复性，宜遵循以下规范：
a) 分割方法规范：若采用自动分割算法，宜提供精度验证（如Dice系数不应低于0.85）；若为手动分割，则由至少两名医师独立完成，并计算组内相关系数（ICC不应低于0.8）以确保一致性。
b) 分割过程一致性控制：宜制定明确的分割指南以规范边界定义与病灶包含规则，并使用标准化工具进行操作，同时完整记录相关参数。
c) 质量控制与文档记录：所有分割结果均需经过审核，并详细记录分割方法、操作人员及质控指标，保证过程的可追溯性。
B.4 特征提取与量化
特征提取与量化过程宜确保全面性、标准化与可重复性。具体而言：
a) 特征类别全面性：宜系统提取形态学特征、强度特征、基于各种方法的纹理特征及高阶特征。
b) 提取工具标准化：推荐使用符合IBSI标准的工具进行提取，并严格记录所用工具的版本与关键配置参数。
c) 特征稳定性评估：宜对提取的特征进行稳定性验证，并提供测试-重测一致性及不同操作者间一致性的量化报告。
B.5 特征工程与选择
为确保建模所用特征的质量与可靠性，宜进行严格的预处理与筛选：
a) 特征预处理：包括对特征进行标准化处理、缺失值填补或剔除、以及异常值处理。
b) 特征降维：宜采用多种方法以降低特征维度，去除冗余信息。
c) 特征选择透明化：宜明确记录所使用的特征选择方法及最终入选的特征集合，保证过程可追溯。
B.6 模型构建与验证
模型的构建与验证宜遵循严谨的统计学原则，以评估其泛化能力：
a) 数据集划分：宜采用多中心外部验证策略，并确保训练集与测试集的划分比例符合要求。
b) 交叉验证：在模型训练阶段，推荐使用折数交叉验证方法以充分利用数据。
c) 性能报告规范化：模型性能评估需全面，宜报告关键指标及其置信区间。
B.7 可解释性与临床转化
为推动模型的实际应用，宜注重其可解释性并与临床工作流整合：
a) 增强模型可解释性：宜利用现有工具对模型的预测结果进行解释，提供直观的可视化。
b) 探索生物学关联：鼓励将模型特征与多组学数据关联分析，以增强其临床可信度。
c) 促进临床工作流集成：模型的输出结果宜设计为能够与医院现有信息系统无缝对接，便于临床使用。
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（规范性）
临床验证方案模板
C.1 总则
本附录依据标准正文第8章“临床验证与评估要求”制定，为慢病及重大疾病AI诊疗辅助系统提供规范化的临床验证方案模板，旨在确保验证过程的科学性、规范性及结果的可比性。
C.2 临床验证方案模板内容
临床验证方案应至少包含以下要素：
1. 验证目标
主要目标： 验证本系统在慢病及重大疾病的诊疗质量上非劣效于由两名高年资医师组成的双人背对背诊断。
次要目标：
a）评估本系统对医生诊疗效率的提升。
b）评估医生用户使用满意度。
2. 试验设计
勾选并填写具体设计参数，确保证据的充分性与可靠性。
□ 前瞻性多中心研究
☐ 回顾性多中心研究
	设计要素
	具体内容

	参与中心
	至少 5家具有代表性的三级甲等医疗机构。

	数据来源
	各参与中心的医院PACS系统中，前瞻性连续收集的临床诊治病例数据。数据收集时间为YYYY年MM月至YYYY年MM月。


	入组/样本标准
	纳入标准：
- 属于AI诊疗辅助系统里面的慢病及重大疾病患者（如糖尿病、高血压、慢阻肺、癌症、脑卒中、冠心病等）；
- 签署知情同意书。
排除标准：
- 影像存在严重伪影，影响诊断；
- 临床资料不完整。

	样本量
	总计500例有效病例。基于主要评价指标（AUC）的统计功效计算，设定检验效能（1-β）为0.9，α为0.05，预期组间差异为0.05。

	金标准
	由不少于5名高级职称的慢病及重大疾病专家组成的独立终点事件委员会，结合患者术后病理结果（如可用）及至少6个月的影像学随访结果，进行综合裁定。



3. 验证方法：“头对头”比较
	对比组
	评估指标与目标范围
	评估方法

	实验组
(AI系统辅助决策)
	首要指标（根据文档6.1，重大疾病核心要求）：
敏感性： ≥ 95% （目标：≥98%）
特异性： ≥ 80% （目标：≥90%）
AUC： ≥ 0.90 （目标：≥0.95）
次要指标：
医生对AI提示的采纳率
 精确度： ≥ 80%
F1-Score： ≥ 0.85
	由一组 共6名，其中2名主治医师、2名副主任医师、2名主任医师，在AI系统辅助下对测试集病例进行诊疗。系统结果对医生可见。

	
对照组
(现行标准方法)
	首要指标：
敏感性、特异性、AUC
次要指标：
平均单例诊疗时间
	由同一组医生，在至少4周的洗脱期后，在无AI辅助下对同一测试集进行评估。采用随机交叉设计以消除顺序偏差。


4. 全生命周期管理计划
建立覆盖模型生命周期的持续管理机制。
	环节
	管理要求与计划

	性能衰减监控
	触发条件：当真实世界性能监控数据显示慢病及重大疾病诊疗敏感性连续两个季度下降超过3%时。

	模型更新规范
	更新流程： 触发后，需启动新数据采集、模型再训练与验证。若为算法微调且性能提升有限，进行简化验证；若为架构重大变更或适用证扩展，则需启动新一轮全面临床验证。

	真实世界性能监控体系
	监控指标： 系统日均使用率、AI与医师决策的一致性率、不良事件/误报报告率、用户满意度评分。



5. 伦理与合规性
a）本临床验证方案已通过伦理委员会审查批准。
b）本临床验证方案严格遵守《赫尔辛基宣言》准则，所有受试者均签署知情同意书。
6. 评估与批准
结论：本验证结果将支持该系统在临床环境中的接入与应用。最终结论将基于主要和次要目的是否达成综合分析得出。
批准签名：
临床验证负责人： ___________________ 日期：_______
主要研究中心（各中心）： ___________________ 日期：_______
[bookmark: _GoBack]机构审核委员会（伦理委员会）： ___________________ 日期：______












[bookmark: _Toc6044][bookmark: _Toc19816][bookmark: _Toc211333533]
（规范性）
系统接入安全检查清单
本清单依据《网络安全法》《数据安全法》《个人信息保护法》及GB/T 22239-2019等相关法规标准制定，适用于各级医疗机构（综合医院、专科医院、社区卫生服务中心等）的信息系统接入安全检查，涵盖第三方系统、医疗设备联网、区域医疗协同系统等接入场景，旨在保障医疗数据安全与业务连续性。
[bookmark: heading_0]一、接入前安全检查
[bookmark: heading_1]1.1 合规资质核查
接入系统需提供符合医疗行业法规的合规声明文件，明确符合《网络安全法》《数据安全法》《个人信息保护法》中关于数据处理的要求。
涉及患者敏感数据的系统，必须具备等保2.0三级及以上认证证书，且认证范围覆盖数据存储、传输、处理全流程。
接入方需提交数据安全责任承诺书，明确数据泄露、丢失等安全事件的赔偿与追责机制。
[bookmark: heading_2]1.2 系统适配性评估
与现有医疗业务系统（HIS、LIS、EMR、PACS等）的数据交互格式需符合WS/T 363-2023《卫生健康信息数据元目录》、WS 445-2014《电子病历基本数据集》标准，无数据冲突风险。
开展压力测试验证业务峰值承载能力，挂号/就诊高峰期（如早8:00-10:00）系统响应时间≤2秒，并发用户数满足医院日常峰值1.5倍需求。
硬件资源占用率需达标，满负荷运行时服务器CPU、内存、存储占用率分别≤70%、75%、80%。
操作系统、数据库等基础软件需为正版授权，且已安装最新安全补丁，无未修复的高危漏洞。
[bookmark: heading_3]1.3 数据安全方案审核
数据传输、数据存储应采用高强度算法，敏感医疗数据需单独加密存储。
制定明确的数据脱敏规则，患者身份证号、手机号、病历号等敏感信息脱敏后不可还原（如身份证号显示为“110****1234”，手机号显示为“138****5678”）。
按医疗数据敏感程度完成分类分级（核心数据、重要数据、一般数据），并制定差异化保护措施，核心数据（如基因数据、传染病记录）需实施最高级防护。
提供数据备份与恢复方案，核心数据需采用异地容灾备份，备份频率≥每日一次，数据恢复时间目标（RTO）≤4小时，恢复点目标（RPO）≤1小时。
[bookmark: heading_4]二、接入中安全检查
[bookmark: heading_5]2.1 网络安全配置
接入链路需通过医院专用VPN或专线实现，禁止公网直接接入核心诊疗网络，VPN需启用双因素认证。
防火墙策略遵循最小权限原则，仅开放医疗业务必需端口，关闭FTP（21）、Telnet（23）等非必需端口，策略配置需存档备查。
接入系统部署于DMZ区或独立安全域，与核心诊疗区域通过防火墙或微隔离架构进行数据交换，禁止直接访问核心数据库。
启用网络入侵检测/防御系统（IDS/IPS），对异常网络流量（如端口扫描、DDoS攻击）进行实时监测与阻断。
[bookmark: heading_6]2.2 身份认证与权限管理
采用“账号+密码+动态令牌/人脸/Ukey”多因素认证机制，密码需满足长度≥12位、包含大小写字母+数字+特殊字符、每90天更换一次的复杂度要求。
基于岗位角色分配权限，实现“一人一岗一权限”，医生、护士、检验技师等不同角色权限边界清晰，跨科室访问需经科室主任及信息科双重审批。
所有用户操作均绑定唯一工号，记录操作人、操作时间、操作内容、IP地址、设备信息等日志，日志不可篡改。
定期清理过期账号、临时账号及冗余权限，账号停用后24小时内禁用相关访问权限。
[bookmark: heading_7]2.3 数据交互安全控制
部署数据交互审计系统，对患者数据的查询、修改、导出、删除等操作进行全程审计，审计日志需包含操作前后数据对比信息。
向外部机构传输医疗数据需经医务科审批，填写《医疗数据外部传输审批表》，明确传输目的、范围及接收方责任，传输过程采用加密通道，留存传输日志≥1年。
数据接口采用API网关统一管理，启用接口调用频率限制（单个IP每分钟调用≤60次），接口请求需进行签名验证，防止接口滥用或伪造请求。
禁止接入系统存储超出业务需求的医疗数据，临时存储的数据需在业务完成后24小时内删除或归档。
[bookmark: heading_8]三、接入后安全检查
[bookmark: heading_9]3.1 安全监控与日志管理
接入系统的操作日志、数据交互日志、安全告警日志需接入医院统一安全管理平台，日志留存时间、核心操作日志（如数据导出、权限变更）留存时间应满足等保2.0的三级要求。
配置异常行为告警规则，对非工作时间（如：0:00-6:00）操作、批量导出数据（单次≥50条患者记录）、跨区域IP访问、多次登录失败等行为实时告警，告警响应时间≤30分钟。
对系统CPU、内存、网络流量、磁盘空间等资源指标进行实时监控，设置阈值告警（如CPU使用率≥80%、内存使用率≥85%时触发告警）。
定期对日志进行分析，识别潜在安全风险，形成日志分析报告，每季度至少开展一次专项日志审计。
[bookmark: heading_10]3.2 定期安全检测与演练
每月开展一次漏洞扫描，每季度委托第三方机构开展一次深度渗透测试，重点检测数据接口漏洞、权限绕过漏洞、敏感信息泄露漏洞，高危漏洞修复时间≤24小时，中危漏洞≤7天。
每半年组织一次应急演练，演练场景包括系统宕机、数据泄露、勒索病毒攻击、网络中断等，演练后7个工作日内出具演练报告，明确存在问题及改进措施。
每半年对用户权限进行一次全面复核，形成权限复核清单，经科室负责人签字确认后存档，清理不符合权限配置的账号。
每年开展一次接入系统安全评估，邀请行业专家或第三方机构对系统安全状况进行全面评估，评估报告作为系统是否继续接入的依据。
[bookmark: heading_11]3.3 应急处置与追溯
制定分级应急处置预案，明确一般、较大、重大、特别重大安全事件的判定标准及处置流程，包含止损（切断异常连接、隔离受感染设备）、溯源、数据恢复、上报等环节。
成立应急处置小组，明确小组负责人及成员职责，确保安全事件发生时30分钟内启动应急响应，2小时内完成初步处置。
发生数据泄露事件时，需在72小时内通知受影响患者，说明事件情况及补救措施，并按规定向当地卫健委、网信办等部门上报，上报材料需包含事件原因、影响范围、处置进展等。
安全事件处置完成后15个工作日内，形成事件处置报告，分析事件原因，总结经验教训，优化安全防护措施。
[bookmark: heading_12]四、检查结果评价与整改
检查结果分为“符合”“基本符合”“不符合”三个等级：
符合：所有检查项目均满足要求，无不符合项；
基本符合：存在不超过3项中危不符合项，无高危不符合项，且整改方案可行；
不符合：存在高危不符合项，或中危不符合项超过3项，需暂停接入并限期整改。
对不符合项，接入方需在规定时限内完成整改（高危项≤7天，中危项≤15天），医疗机构信息安全管理部门跟踪整改进度，整改完成后组织复查，复查合格方可继续接入。
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