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《通用航空北斗时空信息服务安全应用技术规范》

（征求意见稿）

编制说明

一、项目背景

北斗/GNSS 作为提供精确高效的定位、导航与授时服务的重要手段，成为通

用航空高效运行的基础，为航空器提供飞行引导信息，为空中交通服务提供定位

监视信息，为空中航行服务提供授时信息，能有效提高空中交通安全水平、空域

容量与运行效率，为通用航空新兴产业的快速发展起到了强大的催化作用。

而作为一种天基系统，GNSS 卫星导航系统天然存在脆弱性（卫星和接收器

之间远达数千公里，传输距离远、落地信号弱、频率公开等），极易被拒止、削

弱甚至欺骗，难以应对 GNSS 干扰等威胁。GNSS 干扰是一个全球性、反复出现且

愈来愈频繁的问题，已成为制约 GNSS 实现其预定功能的关键因素，对民航、通

航等行业带来极为严重的安全隐患。尤其是以俄乌冲突为代表的系列事件进一步

表明，以干扰 GNSS 服务来破坏瘫痪敌对国关键基础设施已成为地区间对抗的首

选和前战。

针对 GNSS 干扰建立有效防护机制，构建零信任时空安全网络安全框架，有

效保护 GNSS 及其正常使用，已成为国内、国际社会主流共识，亟待解决。

目前，美国针对 GPS 不可用时的补充和备份能力建设出台了多份文件，推出

了系列产品并投入应用。2018 年，美国总统特朗普签署了《国家授时弹性和安

全法案》，提出建立 GPS 补充和备份授时系统。2020 年 2 月，美国白宫发布《通

过负责任地使用定位导航与授时服务以增强国家弹性》行政令，要求全面评估网

络遭受授时攻击的抵抗能力。2020 年 4 月 8 日，美国国土安全部发布了一份名

为《GPS 的 PNT 备份和补充能力》的报告，明确指出：关键基础设施定位导航需

求多样化，单一系统包括 GPS 不可能满足所有用户需求。2020 年 12 月，美国国

土安全部发布《弹性 PNT 合规性框架》，指导用户使用适当的 PNT 源，解决 PNT

系统被阻断或是受到干扰的风。

我国对关键信息基础设施时空信息安全高度重视，也出台了相应的指导文件



和报告，2021 年，国务院公布《关键信息基础设施安全保护条例》，以立法形

式保护关键基础设施安全，采取措施，监测、防御处置，保护关键信息基础设施

免受攻击、侵入、干扰和破坏。在《5G 同步组网架构及关键技术白皮书》中进

一步明确指出：考虑到卫星信号受到无意或有意干扰导致失效的情况越来越多，

卫星信号被攻击的案例时有发生，5G 时钟同步对卫星授时依赖性高，若未采取

授时安全保护将会带来极大安全隐患。

但在具体关键信息基础设施防护体系应用中，目前基本属于空白。仅南方电

网、湖南省电信等单位牵头组织了小范围的 GPS 对抗攻防测试探索，但因没有相

关标准可参考，不具备大范围推广基础。

另一方面，中华人民共和国交通运输部令 2022 年第 35 号文件中，交通运输

部决定对《民用航空情报工作规则》（交通运输部令 2016 年第 12 号）作如下修

改：

将第八十七条第十二项修改为：“（十二）未在航空资料中公布的障碍物、

军事活动、航空表演、航空竞赛、大型跳伞活动、无线电频率干扰、航天活动、

烟花等影响空中航行的危险情况的出现”(原文为：超出公布范围的障碍物、军

事活动、航空表演、航空竞赛、大型跳伞活动等影响空中航行的危险情况的出现。)。

同时在第八十七条第三项又说道：无线电导航和地空通信服务的设置、撤消

及工作能力的重大变化，包括：无线电导航和地空通信服务的中断或者恢复、频

率的更改、服务时间的变化、识别信号的变化、方向性助航设施的方向调整、设

施位置的改变、总发射功率 50%以上的增减、广播时间或者内容的变化，以及任

何无线电导航和地空通信发生异常或者不可靠的情况；

由此可见，民用航空业关键基础设施的无线电频率干扰问题十分迫切。针对

国内当前通用航空关键基础设施时空信息未设防、无标准、推广慢等痛点，亟需

制定时空信息服务安全应用技术规范，明确基本范畴、关键性能、系统接口，更

好的指导与促进通用航空时空信息服务安全体系的建立，促进通航高质量健康发

展。

二、工作简况

（一）任务来源

根据湘市监标〔2023〕25 号《关于下达 2023 年度第 1批地方标准制修订项



目计划的通知》，开始进行《通用航空北斗时空信息服务安全应用技术规范》的

相关编制工作。

项目承担单位为长沙北斗产业安全技术研究院股份有限公司，行业主管部门

为湖南省军民融合发展委员办公室，技术归口单位为湖南省军民融合标准化技术

委员会。

本项目完成期限为 12 个月。

（二）协作单位

1）中国电子科技集团公司第二十研究所；

2）清华大学；

3）湖南省通用航空发展有限公司。

（三）主要工作过程

1）成立标准制定工作小组

2023 年 3 月由长沙北斗产业安全技术研究院股份有限公司、中国电子科技

集团公司第二十研究所、清华大学、湖南省通用航空发展有限公司等成立了标准

起草小组，并制定出标准编制计划。

2）收集整理资料

2023 年 4 月份开始，标准起草小组收集分析现行国内外相关规范，对通用

航空北斗时空信息服务相关设备制造、设备选型、系统设计、系统集成及运营调

度、安全监管等情况进行了调研，收集了相关技术资料。

3）起草标准文本

2023 年 5 月~6 月，在开展调研的基础上，深入分析论证本标准关键技术可

行性，编制组起草形成了《通用航空北斗时空信息服务安全应用技术规范》工作

组讨论稿，并多次组织工作组研讨会，多次修改标准文本。

4）征求专家意见

2023 年 7 月起草组咨询行业内具有相关经验的专家，专家对该标准的框架

和主要内容提出了修改意见，建议聚焦通航机场，充分详实论证技术规定项，其

他规定适当精简，补充机场地勤车辆等要素的服务规约规定。

5）形成征求意见稿

根据专家意见修改完善标准文本，并于 2023 年 7 月形成了征求意见稿。



三、标准编制原则及标准主要内容的依据

（一）编制原则

1）标准格式统一、规范，符合 GB/T 1.1-2009 要求。

2）标准内容符合统一性、协调性、适用性、一致性、规范性规则要求。

3）标准技术内容安全可靠、科学先进、节能环保、经济适用、成熟稳定。

4）标准实施后有利于提高产品质量、保证运行效率和行业规范性，符合通

用航空行业发展需求。

（二）标准主要内容的依据

本标准主要参考的相关标准有：

1) GB/T 39267 北斗卫星导航术语

2) MH/T 1039 通用航空术语

3) MH/T 4003.1 民用航空通信导航监视台（站）设置场地规范 第 1部分：

导航

4) MHT 4018.4 民用航空空中交通管理管理信息系统技术规范：GNSS 完好

性监测数据接口

5) MH/T 4037.1 多点定位系统通用技术要求 第 1部分：机场场面多点定位

系统

6) MH/T 4055.1 低空飞行服务系统技术规范

7) MH/T 5019 民用运输机场航站楼时钟系统工程设计规范

8) MH/T 5026 通用机场建设规范

9) MH/T 5040 民用运输机场时钟系统检测规范

10) CTSO-2C604a 仅用作航空器追踪的北斗卫星导航系统（BDS）机载设备

11) T/CATAGS 14 通用机场空域监视系统建设通用要求

四、主要试验（验证）分析报告、技术经济影响论证情况

通用航空北斗时空信息服务安全应用系统适用于机场空域监视系统、机场场

面定位系统、航空器机载传感器、地面勤务车载传感器等系统，航路广域定位系

统尚未纳入考虑。通用航空北斗时空信息服务安全应用系统通过对现有机场空域

监视系统、机场场面定位系统、航空器机载传感器、地面勤务车载传感器等系统



功能进行扩展，以满足通用航空机场对低空导航电磁情报监视、时间同步安全隔

离、区域地基导航增强定位等方面需求。

（一）必要性说明

通用航空北斗时空信息服务安全应用系统致力于解决的第一类核心问题是

通用航空机场本场及周边空域内通航飞行器不同活动阶段的导航定位问题。通用

机场场面定位系统基于“GNSS 和区域地面增强系统”,对通用航空机场本场及周

边空域提供高可靠高完好性主备双模式增强定位服务。通用机场场面定位系统一

方面实现特定条件下（如精密进近）用户高精度定位导航，另一方面可实现在区

域卫星导航信号不可用条件下的用户定位导航。能够对通用机场场面定位系统进

行验证的指标包括：支持频点、自主定位与自适应同步组网能力和信号功率调整

能力。结合国内机场场面定位系统的一般技术规格这几项指标都必须在标准中给

予明确要求。

通用航空北斗时空信息服务安全应用系统致力于解决的第二类核心问题是

低空导航电磁情报监视。在本标准规约下，欺骗类型干扰信号主要由通航机场时

空干扰监视站进行识别，压制类型干扰信号主要由通航机场时空干扰定位站进行

识别。

通航机场时空干扰监视站主要用于对通用航空机场本场及周边空域内的

GNSS 电磁干扰进行监视与数据采集。通航机场时空干扰监视站通过在区域内部

署的多个分布式的监视站，接收导航频段的信号，一方面监测导航信号的星历误

差和导航卫星健康状态，进行完好性判断，计算得到星历的误差修正数，辅助用

户接收机实现高精度定位导航；另一方面识别区域内干扰信号，判断其干扰类型，

评估其危害，在中心计算机上进行告警显示并提示建议措施。干扰检测所涉及的

监视频段、欺骗干扰识别率、异常预警时间、告警解除时间这几项指标必须在标

准中给予明确要求。

通航机场时空干扰定位站主要用于对通用航空机场本场及周边空域内的压

制干扰信号进行定位、测向服务。通航机场时空干扰定位站通过在区域内部署的

多个分布式的干扰定位站，接收导航频段的信号，识别区域内干扰信号，判断其

干扰制式，实现压制干扰信号测向与定位；压制干扰监视所涉及的压制干扰调制

信号类型、干扰频段、检测灵敏度、测向精度等指标必须在标准中给予明确要求。



通用航空北斗时空信息服务安全应用系统致力于解决的第三类核心问题是

通航机场各类基础设施时间基准的授时防护问题。授时安全隔离防护装置是实现

这一功能的核心设备。授时安全隔离防护装置必须具备 GPS 授时设备原位加固、

干扰信号安全隔离、卫星信号拒止后时间同步保持等功能，以满足通用航空机场

时间基准服务需求。因此安全信号时间同步精度、GNSS 拒止后连续不间断保持

能力这几项指标必须在标准中给予明确要求。

航空器机载增强传感器和地面勤务车载增强传感器为与通航机场场面定位

系统配合使用的位置服务终端。航空器机载增强传感器具备区域系统下普通定位、

高精度高完好定位解算能力，可服务于通用航空器追踪、目视飞行、仪表飞行等

业务。地面勤务车载增强传感器具备区域系统下普通定位能力，可服务于通用航

空机场地面勤务车辆定位、导航等业务。

（二）主要试验或验证的分析

1、通航机场场面定位系统

1) 基站间无线组网时间同步精度

基站间无线组网时间同步精度用于表征基站间无线组网的时间同步偏差，用

于描述基站间时间一致性的差别程度。基站间时间同步精度指标是实现通航机场

场面定位系统高精度定位的关键指标。根据导航定位精度需求及工程测试技术水

平，可确定该指标为：≤1ns。

2) 信号功率调节步进

信号功率调节步进是指输出信号在功率控制范围内进行功率调整的最小步

长。这样，信号功率调整能够以更精细的步长来调整信号的功率。通过精确的功

率调整可满足不同应用场景的使用需求。目前市面上的接收终端能够准确测量的

载噪比变化在 0.5dB左右，因而确定该指标要求为优于 0.2dB。另外，系统具备

较宽的调节范围(≥60dB)，从而具备更宽范围的环境适应能力。

2、通航机场时空干扰定位站

1) 工作频段：

通航机场时空干扰定位站的工作频段是指通航机场时空干扰定位站正常工

作时所利用的电波的频率范围。现有通用航空常用频段并没有覆盖导航频段，而

导航常用频段又是民用无线电干扰的重灾区。频段 1156MHz～1228MHz 覆盖



GPS L2(L2P、L2C)、L5，BDS B2(B2I、B2Q)，Galileo E5(E5a、E5b)，GLONASS L3

等频点，频段 1248MHz～1289MHz覆盖 BDS B3(B3I、B3Q)，GLONASS L2，Galileo

E6(E6c、E6p)等频点，频段 1553MHz～1610MHz覆盖 GPS L1(L1C、L1C/A)，BDS

B1(B1I、B1Q)，GLONASS L1(L1C/A)，Galileo E1(E1-I、E1-Q)等频点，频段

2483MHz～2500MHz则覆盖 BDS S1、S2频点。考虑到当前及未来的使用需求，

需覆盖所有导航频段，可确定该指标为：

a) L 频段： 1156MHz～1228MHz， 1248MHz～ 1289MHz， 1553MHz～

1610MHz；

b) S频段：2483MHz～2500MHz。

2) 检测灵敏度

通航机场时空干扰定位站检测灵敏度是指通航机场时空干扰定位站可识别

或检测到的最小接收信号功率。本指标旨在为转发式欺骗、生成式欺骗、复合式

欺骗等多种欺骗样式的检测灵敏度做服务，因而需确定的是接收信号的上限值。

根据地面卫星导航信号的特点以及工程测试技术水平，可确定指标为：优于

-123dBm(CW，分析带宽 1KHz)。

3、通航机场时空干扰监视站

1) 欺骗干扰识别率

欺骗干扰识别率用于表征系统将欺骗信号从开放空间环境众多无线电信号

中成功筛选出来的概率。从用户的角度来看，干扰识别率越高，欺骗信号能够筛

选出来的概率越大，干扰监视效果也就越好。国内并无针对导航欺骗信号识别率

进行规定的准则，在本标准中我们定义欺骗干扰识别率为：≥80%。

2) GNSS异常入侵告警能力

GNSS异常入侵告警能力是指从异常信号发出入侵机场到接收机发出告警的

时间。GNSS异常入侵告警能力体现出通航机场时空干扰监视站对异常信号的反

应能力。参考国内干扰监视产品技术性能和工程测试经验，确定该指标为≤6s。

3) 告警解除时间

告警解除时间是指系统探测到异常信号发出告警到异常信号解除，恢复到正

常工作状态所需要的时间。告警解除时间是对系统自恢复能力的重要表征，也是

对系统处理各种紧急状况时效性的体现。参考国内最新的技术能力和工程测试经



验，可确定该指标为≤180s。

4、航空器机载增强传感器

1) GNSS定位精度

GNSS定位精度是指航空器机载增强传感器输出的位置准确度与标准位置的

偏差程度。偏差程度越小，表示定位设备的定位精度越高。国内普遍的接受机定

位误差水平≤10m；垂直≤15m，考虑到技术的发展和实际工程经验，确定该指

标如下：水平≤8m；垂直≤13m。

2) 增强信号定位精度

增强信号定位精度是指地基增强系统的位置服务精度。地基增强系统利用地

面发射台播发差分修正、完好性信息及其它信息，提高一定范围内卫星导航用户

精度及其它性能。现行民用航空卫星导航地基增强系统（I类精密进近）的增强

信号定位精度为：水平位置误差不大于 16m、垂直位置误差不大于 4m，考虑到

实际工程经验和技术的发展需求，确定该指标如下：水平≤1m；垂直≤2m（50

公里基线）。

5、授时安全隔离防护装置

安全信号时间同步精度用于表征授时安全隔离防护装置输出的时间同步信

号与标准 BDT 的时间同步偏差，用于描述两者间时间一致性的差别程度。安全

信号时间同步精度越高，被授时设备的时间同步精度就越高。根据导航定位精度

需求及工程测试技术水平，可确定该指标为：≤100ns。

五、国内外现行相关法律、法规和标准的情况

1）本标准符合国家法律法规要求。

2）与相关国际标准的关系：

国外无相关标准。

3）与国内相关标准间的关系：

国内没有专门针对通用航空关键基础设施时空安全的相关标准。本标准参考

了部分相关或相近的国家标准和行业标准。如 T/CATAGS 14-2020《通用机场空

域监视系统建设通用要求》、MH/T 4003.1-2021《民用航空通信导航监视台（站）

设置场地规范 第 1部分：导航》、MH/T 4055.1 -2022《低空飞行服务系统技术

规范》等。



六、重大意见分歧及处理结果

无重大分歧。

七、实施地方标准要求和措施建议

建议在招标、设计、制造、试验等过程中采用本部分标准。

标准起草组

2023年07月10日


