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本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
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科创数字经济园区智慧平台建设规范
[bookmark: _Toc26986771][bookmark: _Toc24884218][bookmark: _Toc99019160][bookmark: _Toc99033118][bookmark: _Toc17233333][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc96346903][bookmark: _Toc24884211][bookmark: _Toc26648465][bookmark: _Toc100578583][bookmark: _Toc17233325]范围
[bookmark: _Toc24884212][bookmark: _Toc26648466][bookmark: _Toc17233326][bookmark: _Toc24884219][bookmark: _Toc17233334]本文件规定了科创数字经济园区智慧平台的术语和定义、系统结构、功能要求、信息共享和数据交换要求、部署要求以及安全性要求。
本文件适用于以物联网、云计算、大数据、人工智能和区块链等新一代信息技术为手段实现创新管理和创新服务的园区智慧平台建设。
[bookmark: _Toc99019161][bookmark: _Toc26986772][bookmark: _Toc26986531][bookmark: _Toc96346904][bookmark: _Toc26718931][bookmark: _Toc100578584][bookmark: _Toc99033119]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22239  信息系统安全等级保护基本要求
GB/T 22240-2016  信息安全技术 信息系统安全保护等级定级指南
GB/T 25058  信息安全技术 信息系统安全保护等级实施指南
GB/T 34678-2017  智慧城市 技术参考模型
GB/T 37973-2019  信息安全技术 大数据安全管理指南
GB 50314  智能建筑设计标准
GB 50348  安全防范工程技术规范
金融业机构信息管理规定（银发〔2016〕66号）
[bookmark: _Toc99033120][bookmark: _Toc99019162][bookmark: _Toc96346905][bookmark: _Toc100578585]术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc96346906][bookmark: _Toc96346907]
科创数字经济园区  science and technology innovation digital economy park
以新一代信息技术及数字化手段实现科技创新服务的各类产业集聚区。
[bookmark: _Toc96346908][bookmark: _Toc96346909]
智慧平台  smart platform
基于完善的感知、传输、计算、存储等信息基础设施，面向科创数字经济园区管理单位、企业和个人提供各类应用的平台。
[bookmark: _Toc96346910][bookmark: _Toc96346911]
数据及服务融合平台  data and service integration platform
基于数据和服务的融合，承载应用层中的相关应用、提供应用所需的各种服务、为构建上层各类应用提供支撑的平台。


[bookmark: _Toc96346912][bookmark: _Toc99019164][bookmark: _Toc99033121][bookmark: _Toc100578586]系统结构
[bookmark: _Toc96346913]设计原则
平台总体设计应遵循以下原则：
应用导向原则：在分析应用现状与未来发展的基础上，采用统一的标准设计平台架构，支持异构系统的应用集成；
服务重用原则：采用微服务架构进行设计，各服务遵循SOA设计规范，同时对所有服务进行统一管理；
松散耦合原则：各服务负责处理自己相应的业务，所有业务逻辑尽量在服务内部处理，服务间通信尽可能轻量化，需采用统一的协议标准；
因地制宜原则：根据应用需要和技术条件进行应用集成，对于已经建成平台部分内容的单位，可以从实际技术条件出发，参照本文件约定的规范选择性的使用相关技术标准和接口。
[bookmark: _Toc96346914]平台架构
园区智慧平台总体架构见图1虚线部分，涉及平台层、应用层、展现层及贯穿其中的安全保障体系。


智慧平台总体架构图
园区智慧平台采用“1+3+N+1”架构，其中：
1. “1”指一个统一的园区门户，面向用户提供信息展示和交互的窗口；
“3”指面向用户的服务板块，即园区治理、产业服务和生活服务；
“N”指三类服务板块分别细分出N个应用系统，N的具体数量可根据园区在不同的发展阶段和主导产业门类进行弹性增减；
“1”指建设一个提供核心技术支撑的数据及服务融合平台，实现数据采集、存储、分类、清洗和分析，并通过接口对内部和外部的应用系统提供支撑服务。
[bookmark: _Toc99033122][bookmark: _Toc96346915][bookmark: _Toc100578587][bookmark: _Toc99019165]功能要求
[bookmark: _Toc96346916]园区门户
园区宣传
园区宣传门户应提供园区基本概况、新闻动态、政策公开、招商信息、党建等信息的发布、维护、查询等功能。
服务中心
服务中心应为企业提供入园一站式服务、技术服务、人才服务、金融服务、公共服务、企业数字化服务等统一服务入口。服务中心应为园区员工和个人提供物业报修、装修申请、停车月卡缴费、会场预订等统一服务入口。
发展地图
发展地图应基于GIS（地理信息系统）对园区区块规划、产业布局、龙头企业等进行展示，应对园区等主要发展指标进行实时统计、分析和可视化展示，宜采用三维精细建模的方式实现园区产业发展地图的三维漫游功能。
[bookmark: _Toc96346917]产业服务
商事服务
商事服务应包括以下内容：
1. 提供企业入园事务一站式服务；
提供企业经营过程中各项行政审批事务一站式服务；
提供工商注册、财务代理、人事代理、税务代理等服务。
创新服务
创新服务包括以下内容：
1. 应提供政策分类展示、搜索、解读、咨询、精准推送和项目申报服务；
应提供专家认定、专家分类、专家咨询和专家推荐服务；
应提供成果展示、智能匹配和推荐和线上交易服务；
应提供企业资质认定、知识产权、创新创业扶持、检验检测和设备共享服务；
宜提供创新众包服务，包括发布需求、承接任务、项目进度管理、项目验收和交付等功能；
宜提供技术创新指数分析，综合企业填报的各类数据对企业创新能力进行判定。
人才服务
人才服务包括以下内容：
1. 应提供人才信息发布功能，包括人才发布和维护简历、企业发布和维护人才需求等功能；
应提供人才对接服务，包括企业和人才在线检索、智能匹配和双向推荐等功能；
应提供人才增值服务，包括职称认定、资质认定、获取专项补贴等功能；
应提供人才培养服务，包括人才培养渠道信息、人力资源培训活动组织等功能；
应提供人才引进服务，包括定向发布人力资源招聘信息、园区管理者应及时响应为企业提供服务。
金融服务
金融服务包括以下内容：
1. 应提供金融需求管理功能，包括企业金融需求发布、企业金融需求管理等功能；
应提供金融机构管理功能，应按照《金融业机构信息管理规定》要求对入驻平台的金融机构信息进行管理；
应提供资金对接服务，包括为供需双方提供信息发布、展示、搜索、智能匹配和推荐、一键预约等功能；
应提供金融沙龙服务，包括沙龙活动的发起、审批、报名、统计、监控、分析、总结等支撑和管理功能；
应提供项目路演服务，包括路演组织、申请、审核、咨询、推荐、记录、复盘等功能。
企管服务
人力资源管理
应提供组织架构管理、招聘管理、员工档案管理、劳动关系管理、考勤管理、培训管哩、绩效薪酬管理、报表统计等功能，宜同时提供排班管理功能。
协同办公
应提供可自定义的个人首页、流程管理和自定义、公文管理、日程管理、会议管理、电子邮件等功能。
财务管理
应提供预算编制、预算执行控制、预算变更、费用申请、费用标准制定、统计报表等功能。
客户管理
应提供客户通讯录、客户分类管理、客户标签管理、沟通记录管理、商机管理、合同管理、重要事项提醒、统计报表等功能。
资产管理
应提供资产入库、资产查询、资产盘点、资产统计、资产领用、资产调拨、资产借用、资产减损、资产报废、资产送修、资产归还、资产变更等功能。

项目管理
应提供项目基础信息管理、项目团队管理、项目资源管理、项目成本管理、项目计划和进度管理、项目合同管理等功能。
知识管理
应提供知识分类、知识新增、知识修改、知识删除、知识查询、知识订阅、知识共享、知识热点排行、知识贡献排行、知识统计分析等功能。
[bookmark: _Toc96346918]园区治理
园区治理资质要求
应具备全国多产业生态园区运营经验，且不低于10家产业园区运营经验。
招商管理
招商管理应提供园区宣传内容发布和维护、客户管理、商机管理、合同管理、项目管理等功能。宜具备产业大数据分析能力，能通过大数据招商系统赋能园区产业生态培育。应建设园区招商管理的信息化系统，主要功能宜包括：
1. 招商数据管理：建立园区招商数据库，包括已招商客户信息库、潜在客户信息库、招商经营信息库等，结合园区产业经济分析数据，有助于判断并导入优质招商对象；
在线招商管理：对整个招商活动生命周期进行全程管理，基于招商信息化业务系统实现招商业务在线化，有效实施招商客户管理、招商进度管理、招商流程管理、招商合同管理、房租租赁管理等；
可视化招商：基于数字底板实现可视化招商，包括房源、房型的三维可视化展示、移动式展示等；提供多元化招商入口。
客户管理
应建设园区客户管理信息化系统，主要功能宜包括：
1. 客户管理：对园区入驻客户（法人、员工）信息进行统一的录入、存储、管理，形成客户信息资源库；
客户画像：基于园区大数据，对园区用户、企业、访客进行画像，从而为管理、服务、产业发展提供科学建议。
物业管理
物业管理应提供人员管理、车位管理、设施管理、收费管理、仓库管理、任务管理、客服中心、工单管理和报表管理等功能。应建设园区物业管理的信息化系统，主要功能宜包括：
1. 资产管理：将园区物业所属资产统一登记、管理，实现园区设施设备信息、物料库存、设备折旧、设备采购、物业收费等信息的统一管理；
设施设备管理：对园区设施设备设置电子标签，结合物联传感设备，在数字底板上三维展现设施设备基础信息及实时运行信息，实现后台智能报警、远程控制，达到精细化管理；
物业运维管理：通过物业管理信息系统，实现物业在线报修、工单自动智能派送、维修记录、运维知识库、客户评价等功能；基于数字底板，结合AR/VR技术，利用智能移动端、智能设备等，实现隐蔽工程可视化、模型层与现实层叠加、远程模拟和知识库指导等设施设备运维应用。
楼宇自控
楼宇自控系统应符合GB 50314的规定，应统一各机电子系统之间的通信协议及接口，宜根据园区不同的建设规模，实现对区域内各建筑物的机电设备运行状况的监控管理。
智能安防
智能安防应符合GB 50348的规定，包括以下内容：
1. 应建立园区电子地图系统；
应至少对园区的主出入口、园区交叉路口、周界四周、建筑物一层主出入口、消防通道、门厅、电梯轿厢、机房、餐饮消费等公共区域配置视频监控系统；
应建立基于生物识别技术的通行控制和人员布控系统；
应在园区设置周界入侵探测报警装置；
应综合采用联动控制技术，形成视频监控、防盗报警、周界报警、电子巡更、电子门禁等安防子系统之间的联动；并与其他系统（信息发布、广播、电视等系统）构成应急联动；
宜提供智能安防终端，内置APP应用。
协同办公
协同办公应提供组织管理、人员管理、新闻管理、公告管理、会议管理、公文流转、审批管理、活动管理、统计报表、个人中心等功能。
经济运行监测
园区企业经济运行监测的主要功能宜包括：
1. 企业经济数据库：涵盖企业基本信息、产业规模、产业机构、园区税收、园区产值、企业用工信息、企业经营效益信息等的采集、管理，打造企业经济数字底板；
产业经济运行分析：基于企业经济数字底板，实现包括产业分布分析、招商引资分析、企业增长分析、企业发展分析、企业税收分析、监管分析等，通过可视化方式展现产业情况。
生活服务
餐饮服务
餐饮服务宜符合以下要求：
1. 通过扫描订餐二维码、打印订餐小票、人脸识别等多种方式获取身份信息、订餐信息和支付信息，核实成功后信息传入食堂管理端；
在明厨亮灶、农残检测、菜品留样、菜品溯源等方面对菜品进行把控；
结合人脸识别技术，在就餐环节，对就餐人员进行身份识别，自动扣费结算；
可精确时间段查看各食堂经营情况及就餐情况，系统自动生成报表；
发卡、核减、餐补、充值、挂失、补卡、激活、修改、退卡等在线一键操作。

综合服务
园区应建设综合服务平台，依托互联网、大数据、云计算等新一代信息技术，采用O2O服务模式，通过将园区内已有线下服务资源线上化，以及第三方优质服务资源的引入，为园区内入驻企业、从业人员及周边居民提供各类工作、生活服务。
[bookmark: _Toc96346920]数据及服务融合平台
数据来源
应遵循GB/T 34678-2017中8.4.2的要求。
数据融合
应按照GB/T 34678-2017中8.4.3的要求实现数据采集和汇聚、整合与处理、数据分析和数据治理。
服务融合
应按照GB/T 34678-2017中8.4.4的要求实现服务的管理、整合和能力开放。
运营管理
运营管理应提供统一的账号管理、身份认证、权限管理、系统配置、应用配置、流程配置等功能。
[bookmark: _Toc96346921][bookmark: _Toc100578588][bookmark: _Toc99019166][bookmark: _Toc99033123]信息共享和数据交换要求
信息共享和数据交换要求包括以下内容：
1. 交换协议转换：应提供平台与外部系统之间共享数据的输入和输出传递的功能。当平台与外部系统使用不同的协议时应支持协议转换；
共享目录管理：应提供平台对外共享数据的目录管理和发布功能；
交换认证授权：应提供与平台进行数据共享交换的其他系统的用户进行管理的功能，在共享数据和目录查询过程中，对外部系统用户进行身份识别和权限鉴别，保障平台安全。
[bookmark: _Toc96346922][bookmark: _Toc99019167][bookmark: _Toc100578589][bookmark: _Toc99033124]部署要求
平台部署要求包括以下内容：
1. 应至少采用双机热备的方式以提高运行的稳定性；
应采用数据库多节点自动备份的方式以提高数据库的抗灾能力；
宜采用云部署的方式以降低建设投入；
宜采用主流的云安全中心以提高服务器集群的网络及系统安全性；
宜采用多数据中心的云部署方式以提高系统异地备灾的能力。
[bookmark: _Toc96346923][bookmark: _Toc100578590][bookmark: _Toc99033125][bookmark: _Toc99019168]安全性要求
[bookmark: _Toc96346924]安全可控要求
应遵循国家现有且适合于信息系统规划、设计、建设、运维等各个环节的安全可控相关标准规范。
[bookmark: _Toc96346925]信息安全等级保护
信息安全等级保护要求包括以下内容：
1. 应达到GB/T 22240-2016中第二级及以上标准要求；
应根据GB/T 25058的要求实施平台相应信息安全保护等级的信息保护工作；
应符合GB/T 22239规定的相应信息安全保护等级的信息安全保护基本要求；
应根据实际需求配置数据安全管理系统，确保网络传输和信息安全；
应对关键数据进行加密存储和传输，并对访问权限进行控制；
应满足数据存储的冗余要求，数据应定期备份。
[bookmark: _Toc96346926]传输过程中的安全要求
数据传输应采用身份认证和数据加密技术，平台应能发现和记录传输异常。
[bookmark: _Toc96346927]安全设计技术要求
安全计算环境设计技术要求
计算环境安全应实现以下设计，包括但不限于：
1. 用户身份鉴别；
自主访问控制；
标记和强制访问控制；
系统安全审计；
用户数据完整性保护；
用户数据保密性保护；
客体安全重用；
程序可信执行保护。
安全区域边界设计技术要求
安全区域边界应实现以下设计，包括但不限于：
1. 区域边界访问控制；
区域边界包过滤；
区域边界安全审计；
区域边界完整性保护。
安全管理中心设计技术要求
安全管理中心宜实现以下安全管理，包括但不限于：
1. 系统管理；
安全管理；
审计管理。
[bookmark: _Toc96346928]大数据安全要求
应遵循GB/T 37973-2019中对大数据安全的要求。
[bookmark: BookMark8][image: ]
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