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引  言

本标准规定了区块链合约安全技术测评指标要求，有助于加强合约层的安全性，规范智能合约的设计和开发，有助于区块链合约的审计，保证区块链合约层的资源安全、访问控制安全和审计安全，促进区块链技术健康发展。
本标准制定了区块链合约安全测评的主要内容包括合约可扩展性测评要求及合约可交互性测评要求、合约可终止性测评要求、合约确定性测评要求以及合约可审计性测评要求和合约安全性测评要求等项6测评要求。

区块链合约安全技术测评要求

1　 范围

本标准规定了区块链合约安全技术测评要求。本标准规定了区块链合约安全技术测评指标要求。通过对智能合约代码分析，规定区块链合约安全技术测评要求的主要内容包括代码安全规范、合约安全验证、攻击解决方案、安全监测手段、开发标准和规范、代码审计标准和规范、漏洞奖励机制等。
本标准适用于测评机构从区块链网络安全技术的角度对区块链安全进行的测评工作，也适用于区块链技术开发者参考使用。

2　 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[1]GB/T 25069-2010 信息安全技术 术语
[2]GB/T5271.15-2008 信息技术 词汇 第15部分：编程语言
[3]GB/T 31496.1-2016 信息安全技术 信息安全保障指标体系及评价方法 第1部分：概念和模型
[4]GB/T 31496.2-2016 信息安全技术 信息安全保障指标体系及评价方法 第2部分：指标体系
[5]GB/T 36618-2018 信息安全技术 金融信息服务安全规范
[6]GB/T 33561-2017 信息安全技术 安全漏洞分类
[7]GB/T20270-2006的《信息安全技术网络基础安全技术要求》
[8]GB/T20271-2006的《信息安全技术信息系统通用安全技术要求》
[9]GB/T20272-2006的《信息安全技术操作系统安全技术要求》
[10]GB/T22240-2008的《信息安全技术信息系统安全等级保护定级指南》
[11]GB 17869-1999的《计算机信息系统安全保护等级划分准则》

3　 术语和定义

GB/T 25069-2010、GB/T5271.15-2008、GB/T 31496.1-2016、GB/T 31496.2-2016、GB/T 36618-2018、GB/T 33561-2017和GB/T20270-2006界定的以及下列术语和定义适用于本文件。为了便于使用，以下列出了某些术语和定义。

下列术语和定义适用于本文件。

3.1 

区块链 Blockchain

是一种按照时间顺序将数据区块以链条的方式组合成特定数据结构， 并通过密码学等方式保证数据不可篡改和不可伪造的去中心化的互联网公开账本。
3.2  

共识机制 consensus mechanism

指形成共同认识或达成一致意见的运作方式、 方法和规则。 区块链共识机制保证了以去中心化方式维护分布式数据库数据的一致性。 区块链中常用的共识机制主要包括： 工作量证明机制、 权益证明机制、 股份授权证明机制和验证池机制等。
3.3  

共识算法 consensus algorithms

用于保证系统中不同节点数据在不同程度下的一致性和正确性的算法。根据区块链类型的不同划分， 共识算法主要可以分为两大类。 一类是用于公链场景的共识算法， 主要包括工作量证明算法POW、 股权证明算法POS和委托权益证明算法DPOS。 另外一类是用于联盟链场景的共识算法， 主要包括拜占庭容错算法PBFT和RAFT等。
3.4  

时间戳 time stamp

是一个字符序列， 唯一地标识某一刻的时间点。 区块链中的时间戳， 是某一时间内发生的所有事件在区块链数据库中进行唯一的、 不可更改的记录。
3.5  

哈希算法 hash

即哈希函数。 它是一种单向密码体制， 是一个从明文到密文的不可逆的映射， 只有加密过程， 没有解密过程。
3.6  

非对称加密算法 asymmetric encryption algorithms

用于公钥和私钥对数据的存储和传输的加密和解密的一种算法。其在区块链的应用场景主要包括信息加密、 数字签名和登录认证等。 区块链系统中， 涉及到非对称加密算法主要有RSA、 D-H、 ECC（椭圆曲线加密算法） 等。
3.7  

智能合约 smart contracts

由事件驱动的、具有状态的、运行在可复制的共享区块链数据账本上的一段计算机代码，是现实世界中合约和规则的算法实现。
3.8  

缓冲区溢出 Buffer Overflow

为某特定数据结构分配的内存空间边界之外写入数据时，即会发生缓冲区溢出。
3.9  

线程安全 Thread Safe

在拥有共享数据的多条线程并行执行的程序中，线程安全的代码会通过同步机制保证各个线程都可以正常且正确的执行，不会出现数据污染等意外情况。
3.10 

函数可重入 Function Reentrant

某函数被调用，没有执行完成，又一次被调用
3.11 

跨函数资源共享 Resource Sharing Across Functions

两个函数使用到了相同的状态变量，攻击者可以在调用一个函数后引发自身的fallback函数，在fallback函数中调用另外一个函数进行攻击。
3.12 

整数溢出 Integer Overflow

整数溢出漏洞包括上溢和下溢，上溢时指已经达到类型能表示的最大值后，再增加的话就会溢出，从一个很大的值变为0，下溢是指已经是类型能表示的最小值，继续减小的话，就会变成一个很大的值。
3.13 

gas限制和循环 Gas Limit and Loop

在智能合约中，每一步操作都是要求用户以gas的形式支付相应的代价。对于非固定次数的循环，要特别小心gas的限制。如循环次数依赖一个存储的变量等。如果在循环的执行过程中gas消耗完，那么整个执行都会被回滚掉。
3.14 

短地址攻击 Short Address Attack

短地址攻击是利用虚拟机在参数长度不够时自动在右方补0的特性，通过去除钱包地址末位的0，达到将转账金额左移放大的效果。
3.15 

阻塞 Block

阻塞即进程/线程的请求不能立即得到应答，进程/线程需要等待。
3.16 

秘密信息 Secret Information

为了执行特定安全功能策略，只能由授权用户或被评对象安全功能知晓的信息。
3.17 

可信系统 Trusted System

指一种封闭、可控的计算系统，其任何操作行为总是和预期保持一致。
3.18 

预言机 oracle

是一种链外数据服务。

4　 缩略语

下列缩略语适用于本文件。
D-H：迪菲-赫尔曼密钥交换（Diffie– Hellman key exchange）
DDoS：分布式拒绝服务（Distributed Denial of Service）
DoS：拒绝服务（Denial of Service）
ECC：椭圆曲线密码学（Elliptic Curve Cryptography）
HTTP：超文本传输协议（HyperText Transfer Protocol）
DAPP：分布式应用（Decentralized Application)

LValues: 左值（Left Values）
5　 等级测评概述

5.1　 等级测评方法

等级测评实施的基本方法是针对特定的测评对象，采用相关的测评手段，遵从一定的测评规程，获取需要的证据数据，给出是否达到特定级别安全保护能力的评判。

本标准中针对每一个要求项的测评就构成一个单项测评，针对某个要求项的所有具体测评内容构成测评实施。单项测评中的每一个具体测评实施要求项（以下简称“测评要求项”）是与安全控制点下面所包括的要求项（测评指标）相对应的。在对每一要求项进行测评时，可能用到访谈、核查和测试三种测评方法，也可能用到其中一种或两种。

根据调研结果，分析等级保护对象的业务流程和数据流，确定测评工作的范围。结合等级保护对象的安全级别，综合分析系统中各个设备和组件的功能和特性，从等级保护对象构成组件的重要性、安全性、共享性、全面性和恰当性等几方面属性确定技术层面的测评对象，并将与其相关的人员及管理文档确定为管理层面的测评对象。测评对象可以根据类别加以描述，包括源代码、智能合约引擎、智能合约接口、软件开发包和智能合约审计工具等。

等级测评活动中涉及测评力度，包括测评广度（覆盖面）和测评深度（强弱度）。安全保护等级较高的测评实施应选择覆盖面更广的测评对象和更强的测评手段，可以获得可信度更高的测评证据，测评力度的具体描述参见附录A。

每个级别测评要求都包括合约可扩展性测评、合约可交互性测评、合约可终止性测评、合约确定性测评、合约可审计测评和合约安全性测评6个部分

5.2　 单项测评和整体测评

等级测评包括单项测评和整体测评。

单项测评是针对各安全要求项的测评，支持测评结果的可重复性和可再现性。本标准中单项测评由测评指标、测评对象、测评实施和单元判定结果构成。

整体测评是在单项测评基础上，对等级保护对象整体安全保护能力的判断。整体安全保护能力从纵深防护和措施互补二个角度评判。

6　 第一级测评要求
6.1　 合约可扩展性测评要求
6.1.1　 合约的运行环境
6.1.1.1　 评价单元（L1-ECS-01）

该测评单元包括以下要求：

a)  测评指标：合约是否具有一种合适运行环境。

b)  测评对象：运行环境。
c)  测评实施：合约应该至少拥有以下合适运行环境种的一种：
1) 具有一种新的编译器，将智能合约语言翻译到虚拟机。
2) 具有一种改造的编译器，将智能合约语言翻译到虚拟机。
3) 改造现有的虚拟机，将智能合约语言通过改造的编译器翻译到虚拟机。
4) 改造现有的虚拟机，将智能合约语言通过新的编译器翻译到虚拟机。
5) 具有合适的沙箱（容器）环境，可以支持智能合约的运行。
d)  单元判定：如果1)-5)的测评内容至少有一项满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
6.1.2　 合约的开发语言
6.1.2.1　 评价单元（L1-ECS-02）

该测评单元包括以下要求：

a)  测评指标：合约是否具有一种合适的开发语言。
b)  测评对象：合约代码。
c)  测评实施：合约应该至少支持以下一种或多种编程语言：
1) Solidity。
2) Java。
3) Go。
4) C++。
5) Nodejs。
6) 根据虚拟机自己设计的一款合适的开发语言。
d)  单元判定：如果1)-6)的测评内容至少有一项满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
6.2　 合约可交互性测评要求
6.2.1　 合约预言机
6.2.1.1　 评价单元（L1-ECI-01）

该测评单元包括以下要求：

a)  测评指标：合约是否具有一种单向数字代理，可以查找和验证外部世界的数据的预言机。
b)  测评对象：合约扩展。
c)  测评实施：预言机应该包括以下关键功能：
1) 从链外的数据源收集数据。
2) 使用签名消息在链上传输数据。
3) 将数据放入智能合约的存储空间，使数据可用。
d)  单元判定：如果1)-3)的测评内容项都满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
6.2.2　 合约交互接口
6.2.2.1　 评价单元（L1-ECI-02）

该测评单元包括以下要求：

a)  测评指标：合约是否具有一种合适的与通用应用程序交互的接口。
b)  测评对象：合约扩展。
c)  测评实施：合约应该至少提供以下一种或多种编程语言的接口(api)：
1) Java sdk。
2) Python sdk。
3) Go sdk。
4) PHP sdk。
d)  单元判定：如果1)-4)的测评内容至少有一项满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
6.3　 合约可终止性测评要求
6.3.1　 合约状态机
6.3.1.1　 评价单元（L1-ECT-01）

该测评单元包括以下要求：

a)  测评指标：合约是否具有一种合适的确保合约不同状态暴露不同功能的状态机。
b)  测评对象：合约存储。
c)  测评实施：合约的状态机应该具有以下几个功能：
1) 支持合约的生命周期需要经历的所有阶段。
2) 支持合约的所有阶段的所有方法。
3) 阶段转换应当明确定义并对所有人公开。
d)  单元判定：如果1)-3)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
6.3.2　 合约资源控制
6.3.2.1　 评价单元（L1-ECT-02）

该测评单元包括以下要求：

a)  测评指标：合约是否具有有效的资源管理模式防止合约浪费运算资源和存储资源。
b)  测评对象：合约设计模式。
c)  测评实施：合约的资源控制应具有以下几个功能：
1) 具有线性逻辑，资源只能且必须被使用一次。
2) 能够对资源进行合理的调配和部署。
3) 资源可以在有限时间内被释放。
4) 合约必须在有限时间内完成运行。
d)  单元判定：如果1)-4)的测评内容全部满足，则符合本测评单元指标要求，否则不符合 本测评单元指标要求。
6.3.3　 合约访问控制
6.3.3.1　 评价单元（L1-ECT-03）

该测评单元包括以下要求：

a)  测评指标：合约是否具有默认的属性权限和访问控制机制。
b)  测评对象：合约设计模式。
c)  测评实施：合约的访问控制应具有以下几个功能：
1) 属性权限应该具有类似public、protect、private的分级。
2) 只有是public类型时，才可以通过合约地址进行访问。
3) 合约内部要访问internal和private类型的属性和方法时，直接访问即可，合约外部无法访问private类型的属性和方法。
d)  单元判定：如果1)-3)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本 测评单元指标要求。
6.4　 合约确定性测评要求
6.4.1　 合约共识算法
6.4.1.1　 评价单元（L1-CCA-01）

该测评单元包括以下要求：

a)  测评指标：是否具有确保相同合约在每个节点执行都相同以及合约执行后账本状态统一改变的共识算法。
b)  测评对象：合约设计模式。
c)  测评实施：合约的共识算法应具有以下几个功能：
1) 应该能让分布式的区块链系统达成一致。
2) 应该使分布式的区块链系统具有较好的容错性。
3) 应该具有较高的共识效率。
4) 应该使分布式的区块链系统具有较好的并发性。
d)  单元判定：如果1)的测评内容全部满足，且2)-4)至少满足一项，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
6.4.2　 合约设计模式
6.4.2.1　 评价单元（L1-CCA-02）

该测评单元包括以下要求：

a)  测评指标：智能合约的设计模式是否支持确定性，即程序的行为总是确定的，对于相同的输入能保证相同的输出。
b)  测评对象：合约设计模式。
c)  测评实施：智能合约的设计模式应该满足以下几点确定性的要求：
1) 合约的设计应该能保持合约程序运行的确定性。
2) 合约的设计应该使逻辑扁平，没有条件状态变化。
3) 合约的设计应该能让程序片段被正确的文档化，复用。
4) 合约的设计应该能够根据需求和实现来推断。
d)  单元判定：如果1)-4)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
6.5　 合约可审计性测评要求
6.5.1　 合约审计接口
6.5.1.1　 评价单元（L1-ECA-01）

该测评单元包括以下要求：

a)  测评指标：是否提供了合约部署、发布、运行的审计接口。
b)  测评对象：合约测试。
c)  测评实施：智能合约的审计接口应该满足以下几个标准：
1) 合约应该具有测试部署接口。
2) 合约应该具有测试发布接口。
3) 合约应该具有测试运行接口。
d)  单元判定：如果1)-3)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
6.5.2　 合约形式化验证
6.5.2.1　 评价单元（L1-ECA-02）

该测评单元包括以下要求：

a)  测评指标：是否提供了合约常规的形式化验证检测。
b)  测评对象：合约测试。
c)  测评实施：智能合约的形式化验证应该包括以下几项：
1) 合约代码规范检测。
2) 合约函数调用检测。
3) 合约业务逻辑安全检测。
4) 合约溢出检测。
5) 合约异常可达检测。
d)  单元判定：如果1)-5)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
6.6　 合约安全性测评要求
6.6.1　 合约抗攻击性
6.6.1.1　 评价单元（L1-CSA-01）

该测评单元包括以下要求：

a)  测评指标：合约是否能够抵御常见的恶意攻击。
b)  测评对象：合约测试。
c)  测评实施：智能合约应该能抵御以下几种常见的恶意攻击：
1) call注入攻击。
2) 无线操作攻击。
3) 单函数和跨函数重入攻击。
4) 针对签名的重放攻击。
5) 分叉攻击。
6) 女巫攻击。
d)  单元判定：如果1)-6)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
6.6.2　 合约防篡改性
6.6.2.1　 评价单元（L1-CCA-02）

该测评单元包括以下要求：

a)  测评指标：合约执行后的结果是否放在由防篡改网路序列构成的执行体系中。
b)  测评对象：合约测试。
c)  测评实施：智能合约执行后的结果在多少个块之后无法篡改：
1) 0—6。
2) 6—10。
3) >10。
d)  单元判定：如果1)-3)的测评内容任意一项满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
7　 第二级测评要求

7.1　 合约可扩展性测评要求
7.1.1　 合约的运行环境
7.1.1.1　 评价单元（L1-ECS-01）

该测评单元包括以下要求：

a)  测评指标：合约是否具有一种合适运行环境 。
b)  测评对象：运行环境。
c)  测评实施：合约应该至少拥有以下合适运行环境种的两种及以上：
1) 具有一种新的编译器，将智能合约语言翻译到虚拟机。
2) 具有一种改造的编译器，将智能合约语言翻译到虚拟机。
3) 改造现有的虚拟机，将智能合约语言通过改造的编译器翻译到虚拟机。
4) 改造现有的虚拟机，将智能合约语言通过新的编译器翻译到虚拟机。
5) 具有合适的沙箱（容器）环境，可以支持智能合约的运行。
d)  单元判定：如果1)-5)的测评内容至少有两项满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
7.1.2　 合约的开发语言
7.1.2.1　 评价单元（L2-ECS-02）

该测评单元包括以下要求：

a)  测评指标：合约是否具有两种及以上合适的开发语言。
b)  测评对象：合约代码。
c)  测评实施：合约应该至少支持以下两种或多种编程语言：
1) Solidity。
2) Java。
3) Go。
4) C++。
5) Nodejs。
6) 根据虚拟机自己设计的一款合适的开发语言。
d)  单元判定：如果1)-6)的测评内容至少有两项满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
7.1.3　 合约的通证标准
7.1.3.1　 评价单元（L2-ECS-03）

该测评单元包括以下要求：

a)  测评指标：合约是否为代币发行提供一个特征与接口的共同标准。
b)  测评对象：合约扩展。
c)  测评实施：合约应该支持以下常见通证的任一种：
1) 支付类通证。
2) 实用类通证。
3) 资产类通证。
d)  单元判定：如果1)-3)的测评内容项满足任意一项，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
7.2　 合约可交互性测评要求
7.2.1　 合约预言机
7.2.1.1　 评价单元（L2-ECI-01）

该测评单元包括以下要求：

a)  测评指标：合约是否具有一种单向数字代理，可以查找和验证外部世界的数据的预言机。
b)  测评对象：合约扩展。
c)  测评实施：预言机应该包括以下关键功能：
1) 从链外的数据源收集数据。
2) 使用签名消息在链上传输数据。
3) 将数据放入智能合约的存储空间，使数据可用。
4) 接受来自Dapp的查询。
5) 解析查询。
d)   单元判定：如果1)-5)的测评内容项都满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
7.2.2　 合约交互接口
7.2.2.1　 评价单元（L2-ECI-02）

该测评单元包括以下要求：

a)  测评指标：合约是否具有一种合适的与通用应用程序交互的接口。
b)  测评对象：合约扩展。
c)  测评实施：合约应该至少提供以下两种种或多种编程语言的接口(api)：
1) Java sdk。
2) Python sdk。
3) Go sdk。
4) PHP sdk。
d)  单元判定：如果1)-4)的测评内容至少有两项满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
7.3　 合约可终止性测评要求
7.3.1　 合约状态机
7.3.1.1　 评价单元（L2-ECT-01）

该测评单元包括以下要求：

a)  测评指标：合约是否具有一种合适的确保合约不同状态暴露不同功能的状态机。
b)  测评对象：合约存储。
c)  测评实施：合约的状态机应该具有以下几个功能：
1) 支持合约的生命周期需要经历的所有阶段。
2) 支持合约的所有阶段的所有方法。
3) 阶段转换应当明确定义并对所有人公开。
4) 状态与状态之间的更新反应时间不超过1秒。
d)  单元判定：如果1)-4)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
7.3.2　 合约资源控制
7.3.2.1　 评价单元（L2-ECT-02）

该测评单元包括以下要求：

a)  测评指标：合约是否具有有效的资源管理模式防止合约浪费运算资源和存储资源。
b)  测评对象：合约设计模式。
c)  测评实施：合约的资源控制应具有以下几个功能：
1) 具有线性逻辑，资源只能且必须被使用一次。
2) 能够对资源进行合理的调配和部署。
3) 资源可以在有限时间内被释放。
4) 合约必须在有限时间内完成运行。
d)  单元判定：如果1)-4)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
7.3.3　 合约访问控制
7.3.3.1　 评价单元（L2-ECT-03）

该测评单元包括以下要求：

a)  测评指标：合约是否具有默认的属性权限和访问控制机制。
b)  测评对象：合约设计模式。
c)  测评实施：合约的访问控制应具有以下几个功能：
1) 属性权限应该具有类似public、protect、private的分级。
2) 只有是public类型时，才可以通过合约地址进行访问。
3) 合约内部要访问internal和private类型的属性和方法时，直接访问即可，合约外部无法访问private类型的属性和方法。
4) 用external声明的合约成员可以被其他合约和交易直接调用。
2) 用internal声明的函数和变量只能在内部使用，但可以继承。
d)  单元判定：如果1)-5)的测评内容全部满足，则符合本测评单元指标要求，否则不  符合本测评单元指标要求。
7.4　 合约确定性测评要求
7.4.1　 合约共识算法
7.4.1.1　 评价单元（L2-CCA-01）

该测评单元包括以下要求：

a)  测评指标：是否具有确保相同合约在每个节点执行都相同以及合约执行后账本状态统一改变的共识算法。
b)  测评对象：合约设计模式。
c)  测评实施：合约的共识算法应具有以下几个功能：
1) 应该能让分布式的区块链系统达成一致。
2) 应该使分布式的区块链系统具有较好的容错性。
3) 应该具有较高的共识效率。
4) 应该使分布式的区块链系统具有较好的并发性。
d)  单元判定：如果1)的测评内容全部满足2)-4)至少满足两项，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
7.4.2　 合约设计模式
7.4.2.1　 评价单元（L2-CCA-02）

该测评单元包括以下要求：

a)  测评指标：智能合约的设计模式是否支持确定性，即程序的行为总是确定的，对于相同的输入能保证相同的输出。
b)  测评对象：合约设计模式；
c)  测评实施：智能合约的设计模式应该满足以下几点确定性的要求：
1) 合约的设计应该能保持合约程序运行的确定性；
2) 合约的设计应该使逻辑扁平，没有条件状态变化；
3) 合约的设计应该能让程序片段被正确的文档化，复用;
4) 合约的设计应该能够根据需求和实现来推断;
d)  单元判定：如果1)-4)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求；
7.5　 合约可审计性测评要求
7.5.1　 合约审计接口
7.5.1.1　 评价单元（L2-ECA-01）

该测评单元包括以下要求：

a)  测评指标：是否提供了合约部署、发布、运行的审计接口。
b)  测评对象：合约测试。
c)  测评实施：智能合约的审计接口应该满足以下几个标准：
1) 合约应该具有测试部署接口。
2) 合约应该具有测试发布接口。
3) 合约应该具有测试运行接口。
4) 合约是否内嵌了自助审计工具。
d)  单元判定：如果1)-3)的测评内容全部满足4)中至少有一种工具，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
7.5.2　 合约形式化验证
7.5.2.1　 评价单元（L2-ECA-02）

该测评单元包括以下要求：

a)  测评指标：是否提供了合约常规的形式化验证检测。
b)  测评对象：合约测试。
c)  测评实施：智能合约的形式化验证应该包括以下几项：
1) 合约代码规范检测。
2) 合约函数调用检测。
3) 合约业务逻辑安全检测。
4) 合约溢出检测。
5) 合约异常可达检测。
6) 自动代码生成和一致化测试。
7) 演绎验证-逻辑公式描述流程、性质。
d)  单元判定：如果1)-7)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
7.6　 合约安全性测评要求
7.6.1　 合约抗攻击性
7.6.1.1　 评价单元（L2-CSA-01）

该测评单元包括以下要求：

a)  测评指标：合约是否能够抵御常见的恶意攻击。
b)  测评对象：合约测试。
c)  测评实施：智能合约应该能抵御以下几种常见的恶意攻击：
1) call注入攻击。
2) 无线操作攻击。
3) 单函数和跨函数重入攻击。
4) 针对签名的重放攻击。
5) 分叉攻击。
6) 女巫攻击。
7) 时间戳依赖。
8) 交易排序依赖和非法预先交易。
d)  单元判定：如果1)-8)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
7.6.2　 合约防篡改性
7.6.2.1　 评价单元（L2-CSA-02）

该测评单元包括以下要求：

a)  测评指标：合约执行后的结果是否放在由防篡改网路序列构成的执行体系中。
b)  测评对象：合约测试。
c)  测评实施：智能合约执行后的结果在多少个块之后无法篡改：
1) 0—6。
2) 6—10。
3) >10。
d)  单元判定：如果2)项测评内容及以下满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
8　 第三级测评要求
8.1　 合约可扩展性测评要求
8.1.1　 合约的运行环境
8.1.1.1　 评价单元（L3-ECS-01）

该测评单元包括以下要求：

a)  测评指标：合约是否具有合适运行环境 。

b)  测评对象：运行环境。
c)  测评实施：合约应该至少拥有以下合适运行环境种的两种及以上：
1) 具有一种新的编译器，将智能合约语言翻译到虚拟机。
2) 具有一种改造的编译器，将智能合约语言翻译到虚拟机。
3) 改造现有的虚拟机，将智能合约语言通过改造的编译器翻译到虚拟机。
4) 改造现有的虚拟机，将智能合约语言通过新的编译器翻译到虚拟机。
5) 具有合适的沙箱（容器）环境，可以支持智能合约的运行。
d)  单元判定：如果1)-5)的测评内容至少有三项及以上满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
8.1.2　 合约的开发语言
8.1.2.1　 评价单元（L3-ECS-02）

该测评单元包括以下要求：
a)  测评指标：合约是否具有四种及以上合适的开发语言。
b)  测评对象：合约代码。
c)  测评实施：合约应该至少支持以下四种或多种编程语言：
1) Solidity。
2) Java。
3) Go。
4) C++。
5) Nodejs。
6) 根据虚拟机自己设计的一款合适的开发语言。
d)  单元判定：如果1)-6)的测评内容至少有四项满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
8.1.3　 合约的通证标准
8.1.3.1　 评价单元（L3-ECS-03）

该测评单元包括以下要求：

a)  测评指标：合约是否为代币发行提供一个特征与接口的共同标准。
b)  测评对象：合约扩展。
c)  测评实施：合约应该支持以下常见通证的任一种：
1) 支付类通证。
2) 实用类通证。
3) 资产类通证。
d)  单元判定：如果1)-3)的测评内容项满足任意两项，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
8.2　 合约可交互性测评要求
8.2.1　 合约预言机
8.2.1.1　 评价单元（L3-ECI-01）

该测评单元包括以下要求：

a)  测评指标：合约是否具有一种单向数字代理，可以查找和验证外部世界的数据的预言机。
b)  测评对象：合约扩展。
c)  测评实施：预言机应该包括以下关键功能：
1) 从链外的数据源收集数据。
2) 使用签名消息在链上传输数据。
3) 将数据放入智能合约的存储空间，使数据可用。
4) 接受来自Dapp的查询。
5) 使用包含的数据对事务进行签名。
6) 解析查询。
d)  单元判定：如果1)-6)的测评内容项都满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
8.2.2　 合约交互接口
8.2.2.1　 评价单元（L3-ECI-02）

该测评单元包括以下要求：

a)  测评指标：合约是否具有一种合适的与通用应用程序交互的接口。
b)  测评对象：合约扩展。
c)  测评实施：合约应该至少提供以下三种或多种编程语言的接口(api)：
1) Java sdk。
2) Python sdk。
3) Go sdk。
4) PHP sdk。
d)  单元判定：如果1)-4)的测评内容至少有三项满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
8.3　 合约可终止性测评要求
8.3.1　 合约状态机
8.3.1.1　 评价单元（L3-ECT-01）

该测评单元包括以下要求：

a)  测评指标：合约是否具有一种合适的确保合约不同状态暴露不同功能的状态机。
b)  测评对象：合约存储。
c)  测评实施：合约的状态机应该具有以下几个功能：
1) 支持合约的生命周期需要经历的所有阶段。
2) 支持合约的所有阶段的所有方法。
3) 阶段转换应当明确定义并对所有人公开。
4) 状态与状态之间的更新反应时间不超过1秒。
d)  单元判定：如果1)-4)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
8.3.2　 合约资源控制
8.3.2.1　 评价单元（L3-ECT-02）

该测评单元包括以下要求：

a)  测评指标：合约是否具有有效的资源管理模式防止合约浪费运算资源和存储资源。
b)  测评对象：合约设计模式。
c)  测评实施：合约的资源控制应具有以下几个功能：
1) 具有线性逻辑，资源只能且必须被使用一次。
2) 能够对资源进行合理的调配和部署。
3) 资源可以在有限时间内被释放。
4) 合约必须在有限时间内完成运行。
d)  单元判定：如果1)-4)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
8.3.3　 合约访问控制
8.3.3.1　 评价单元（L3-ECT-03）

该测评单元包括以下要求：

a)  测评指标：合约是否具有默认的属性权限和访问控制机制。
b)  测评对象：合约设计模式。
c)  测评实施：合约的访问控制应具有以下几个功能：
1) 属性权限应该具有类似public、protect、private的分级。
2) 只有是public类型时，才可以通过合约地址进行访问。
3) 合约内部要访问internal和private类型的属性和方法时，直接访问即可，合约外部无法访问private类型的属性和方法。
4) 用external声明的合约成员可以被其他合约和交易直接调用。
5) 用internal声明的函数和变量只能在内部使用，但可以继承。
d)  单元判定：如果1)-5)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
8.4　 合约确定性测评要求
8.4.1　 合约共识算法
8.4.1.1　 评价单元（L3-CCA-01）

该测评单元包括以下要求：

a)  测评指标：是否具有确保相同合约在每个节点执行都相同以及合约执行后账本状态统一改变的共识算法。
b)  测评对象：合约设计模式。
c)  测评实施：合约的共识算法应具有以下几个功能：
1) 应该能让分布式的区块链系统达成一致。
2) 应该使分布式的区块链系统具有较好的容错性。
3) 应该具有较高的共识效率。
4) 应该使分布式的区块链系统具有较好的并发性。
d)  单元判定：如果1)的测评内容全部满足2)-4)至少满足两项，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
8.4.2　 合约设计模式
8.4.2.1　 评价单元（L3-CCA-02）

该测评单元包括以下要求：

a)  测评指标：智能合约的设计模式是否支持确定性，即程序的行为总是确定的，对于相同的输入能保证相同的输出。
b)  测评对象：合约设计模式。
c)  测评实施：智能合约的设计模式应该满足以下几点确定性的要求：
1) 合约的设计应该能保持合约程序运行的确定性。
2) 合约的设计应该使逻辑扁平，没有条件状态变化。
3) 合约的设计应该能让程序片段被正确的文档化，复用。
4) 合约的设计应该能够根据需求和实现来推断。
d)  单元判定：如果1)-4)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
8.5　 合约可审计性测评要求
8.5.1　 合约审计接口
8.5.1.1　 评价单元（L3-ECA-01）

该测评单元包括以下要求：

a)  测评指标：是否提供了合约部署、发布、运行的审计接口。
b)  测评对象：合约测试。
c)  测评实施：智能合约的审计接口应该满足以下几个标准：
1) 合约应该具有测试部署接口。
2) 合约应该具有测试发布接口。
3) 合约应该具有测试运行接口。
4) 合约是否内嵌了自助审计工具。
d)  单元判定：如果1)-3)的测评内容全部满足4)中至少有两种工具，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
8.5.2　 合约形式化验证
8.5.2.1　 评价单元（L3-ECA-02）

该测评单元包括以下要求：

a)  测评指标：是否提供了合约常规的形式化验证检测。
b)  测评对象：合约测试。
c)  测评实施：智能合约的形式化验证应该包括以下几项：
1) 合约代码规范检测。
2) 合约函数调用检测。
3) 合约业务逻辑安全检测。
4) 合约溢出检测。
5) 合约异常可达检测。
6) 自动代码生成和一致化测试。
7) 演绎验证-逻辑公式描述流程、性质。
d)  单元判定：如果1)-7)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
8.6　 合约安全性测评要求
8.6.1　 合约抗攻击性
8.6.1.1　 评价单元（L3-CSA-01）

该测评单元包括以下要求：

a)  测评指标：合约是否能够抵御常见的恶意攻击。
b)  测评对象：合约测试。
c)  测评实施：智能合约应该能抵御以下几种常见的恶意攻击：
1) call注入攻击。
2) 无线操作攻击。
3) 单函数和跨函数重入攻击。
4) 针对签名的重放攻击。
5) 分叉攻击。
6) 女巫攻击。
7) 时间戳依赖。
8) 交易排序依赖和非法预先交易。
d)  单元判定：如果1)-8)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
8.6.2　 合约防篡改性
8.6.2.1　 评价单元（L3-CSA-02）

该测评单元包括以下要求：

a)  测评指标：合约执行后的结果是否放在由防篡改网路序列构成的执行体系中。
b)  测评对象：合约测试。
c)  测评实施：智能合约执行后的结果在多少个块之后无法篡改：
1) 0—6。
2) 6—10。
3) >10。
d)  单元判定：如果2)项测评内容及以下满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
8.6.3　 合约生命周期
8.6.3.1　 评价单元（L3-CSA-03）

该测评单元包括以下要求：

a)  测评指标：合约的整个生命周期是否设置了自毁机制。
b)  测评对象：合约测试。
c)  测评实施：合约应该设置自毁机制来保障合约安全。
d)  单元判定：如果以上测评内容满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
9　 第四级测评要求
9.1　 合约可扩展性测评要求
9.1.1　 合约的运行环境
9.1.1.1　 评价单元（L3-ECS-01）

该测评单元包括以下要求：

a)  测评指标：合约是否具有合适运行环境 。

b)  测评对象：运行环境。
c)  测评实施：合约应该至少拥有以下合适运行环境种的两种及以上：
1) 具有一种新的编译器，将智能合约语言翻译到虚拟机。
2) 具有一种改造的编译器，将智能合约语言翻译到虚拟机。
3) 改造现有的虚拟机，将智能合约语言通过改造的编译器翻译到虚拟机。
4) 改造现有的虚拟机，将智能合约语言通过新的编译器翻译到虚拟机。
5) 具有合适的沙箱（容器）环境，可以支持智能合约的运行。
d)  单元判定：如果1)-5)的测评内容至少有三项及以上满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
9.1.2　 合约的开发语言
9.1.2.1　 评价单元（L3-ECS-02）

该测评单元包括以下要求：

a)  测评指标：合约是否具有五种及以上合适的开发语言。
b)  测评对象：合约代码。
c)  测评实施：合约应该至少支持以下五种或多种编程语言：
1) Solidity。
2) Java。
3) Go。
4) C++。
5) Nodejs。
6) 根据虚拟机自己设计的一款合适的开发语言。
d)  单元判定：如果1)-6)的测评内容至少有五项满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
9.1.3　 合约的通证标准
9.1.3.1　 评价单元（L3-ECS-03）

该测评单元包括以下要求：

a)  测评指标：合约是否为代币发行提供一个特征与接口的共同标准。
b)  测评对象：合约扩展。
c)  测评实施：合约应该支持以下常见通证的任一种：
1) 支付类通证。
2) 实用类通证。
3) 资产类通证。
d)  单元判定：如果1)-3)的测评内容项全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
9.2　 合约可交互性测评要求
9.2.1　 合约预言机
9.2.1.1　 评价单元（L3-ECI-01）

该测评单元包括以下要求：

a)  测评指标：合约是否具有一种单向数字代理，可以查找和验证外部世界的数据的预言机。
b)  测评对象：合约扩展。
c)  测评实施：预言机应该包括以下关键功能：
1) 从链外的数据源收集数据。
2) 使用签名消息在链上传输数据。
3) 将数据放入智能合约的存储空间，使数据可用。
4) 接受来自Dapp的查询。
5) 使用包含的数据对事务进行签名。
6) 解析查询。
d)  单元判定：如果1)-6)的测评内容项都满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
9.2.2　 合约交互接口
9.2.2.1　 评价单元（L3-ECI-02）

该测评单元包括以下要求：

a)  测评指标：合约是否具有一种合适的与通用应用程序交互的接口。
b)  测评对象：合约扩展。
c)  测评实施：合约应该至少提供以所有编程语言的接口(api)：
1) Java sdk。
2) Python sdk。
3) Go sdk。
4) PHP sdk。
d)  单元判定：如果1)-4)的测评内容都满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
9.3　 合约可终止性测评要求
9.3.1　 合约状态机
9.3.1.1　 评价单元（L3-ECT-01）

该测评单元包括以下要求：

a)  测评指标：合约是否具有一种合适的确保合约不同状态暴露不同功能的状态机。
b)  测评对象：合约存储。
c)  测评实施：合约的状态机应该具有以下几个功能：
1) 支持合约的生命周期需要经历的所有阶段。
2) 支持合约的所有阶段的所有方法。
3) 阶段转换应当明确定义并对所有人公开。
4) 状态与状态之间的更新反应时间不超过1秒。
d)  单元判定：如果1)-4)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
9.3.2　 合约资源控制
9.3.2.1　 评价单元（L3-ECT-02）

该测评单元包括以下要求：

a)  测评指标：合约是否具有有效的资源管理模式防止合约浪费运算资源和存储资源。
b)  测评对象：合约设计模式。
c)  测评实施：合约的资源控制应具有以下几个功能：
1) 具有线性逻辑，资源只能且必须被使用一次。
2) 能够对资源进行合理的调配和部署。
3) 资源可以在有限时间内被释放。
4) 合约必须在有限时间内完成运行。
d)  单元判定：如果1)-4)的测评内容全部满足，则符合本测评单元指标要求，否则不符合  本测评单元指标要求。
9.3.3　 合约访问控制
9.3.3.1　 评价单元（L3-ECT-03）

该测评单元包括以下要求：

a)  测评指标：合约是否具有默认的属性权限和访问控制机制。
b)  测评对象：合约设计模式。
c)  测评实施：合约的访问控制应具有以下几个功能：
1) 属性权限应该具有类似public、protect、private的分级。
2) 只有是public类型时，才可以通过合约地址进行访问。
3) 合约内部要访问internal和private类型的属性和方法时，直接访问即可，合约外部无法访问private类型的属性和方法。
4) 用external声明的合约成员可以被其他合约和交易直接调用。
2) 用internal声明的函数和变量只能在内部使用，但可以继承。
d)  单元判定：如果1)-5)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
9.4　 合约确定性测评要求
9.4.1　 合约共识算法
9.4.1.1　 评价单元（L3-CCA-01）

该测评单元包括以下要求：

a)  测评指标：是否具有确保相同合约在每个节点执行都相同以及合约执行后账本状态
统一改变的共识算法。
b)  测评对象：合约设计模式。
c)  测评实施：合约的共识算法应具有以下几个功能：
1) 应该能让分布式的区块链系统达成一致。
2) 应该使分布式的区块链系统具有较好的容错性。
3) 应该具有较高的共识效率。
4) 应该使分布式的区块链系统具有较好的并发性。
d)  单元判定：如果1)-4)项测试内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
9.4.2　 合约设计模式
9.4.2.1　 评价单元（L3-CCA-02）

该测评单元包括以下要求：

a)  测评指标：智能合约的设计模式是否支持确定性，即程序的行为总是确定的，对于相同的输入能保证相同的输出。
b)  测评对象：合约设计模式。
c)  测评实施：智能合约的设计模式应该满足以下几点确定性的要求：
1) 合约的设计应该能保持合约程序运行的确定性。
2) 合约的设计应该使逻辑扁平，没有条件状态变化。
3) 合约的设计应该能让程序片段被正确的文档化，复用。
4) 合约的设计应该能够根据需求和实现来推断。
d)  单元判定：如果1)-4)的测评内容全部满足，则符合本测评单元指标要求，否则不 符合本测评单元指标要求。
9.5　 合约可审计性测评要求
9.5.1　 合约审计接口
9.5.1.1　 评价单元（L3-ECA-01）

该测评单元包括以下要求：

a)  测评指标：是否提供了合约部署、发布、运行的审计接口。
b)  测评对象：合约测试。
c)  测评实施：智能合约的审计接口应该满足以下几个标准：
1) 合约应该具有测试部署接口。
2) 合约应该具有测试发布接口。
3) 合约应该具有测试运行接口。
4) 合约是否内嵌了自助审计工具。
d)  单元判定：如果1)-4)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
9.5.2　 合约形式化验证
9.5.2.1　 评价单元（L3-ECA-02）

该测评单元包括以下要求：

a)  测评指标：是否提供了合约常规的形式化验证检测。
b)  测评对象：合约测试。
c)  测评实施：智能合约的形式化验证应该包括以下几项：
1) 合约代码规范检测。
2) 合约函数调用检测。
3) 合约业务逻辑安全检测。
4) 合约溢出检测。
5) 合约异常可达检测。
6) 自动代码生成和一致化测试。
7) 演绎验证-逻辑公式描述流程、性质。
d)  单元判定：如果1)-7)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
9.6　 合约安全性测评要求
9.6.1　 合约抗攻击性
9.6.1.1　 评价单元（L3-CSA-01）

该测评单元包括以下要求：

a)  测评指标：合约是否能够抵御常见的恶意攻击。
b)  测评对象：合约测试。
c)  测评实施：智能合约应该能抵御以下几种常见的恶意攻击：
1) call注入攻击。
2) 无线操作攻击。
3) 单函数和跨函数重入攻击。
4) 针对签名的重放攻击。
5) 分叉攻击。
6) 女巫攻击。
7) 时间戳依赖。
8) 交易排序依赖和非法预先交易。
d)  单元判定：如果1)-8)的测评内容全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
9.6.2　 合约防篡改性
9.6.2.1　 评价单元（L3-CSA-02）

该测评单元包括以下要求：

a)  测评指标：合约执行后的结果是否放在由防篡改网路序列构成的执行体系中。
b)  测评对象：合约测试。
c)  测评实施：智能合约执行后的结果在多少个块之后无法篡改：
1) 0—6。
2) 6—10。
3) >10。
d)  单元判定：如果满足第一项，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
9.6.3　 合约生命周期
9.6.3.1　 评价单元（L3-CSA-03）

该测评单元包括以下要求：

a)  测评指标：合约的生命周期是否完整。
b)  测评对象：合约测试。
c)  测评实施：智能合约的设计应该支持整个合约生命周期，合约生命周期包括：
1) 协商。
2) 开发。
3) 部署。
4) 运维。
5) 学习。
6) 自毁。

d)  单元判定：如果以上测试内容项全部满足，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
10　 测评结论
10.1　 风险分析和评价

等级测评报告中应对整体测评之后单项测评结果中的不符合项或部分符合项进行风险分析和评价。

采用风险分析的方法对单项测评结果中存在的不符合项或部分符合项，分析所产生的安全问题被威胁利用的可能性，判断其被威胁利用后对业务信息安全和系统服务安全造成影响的程度，综合评价这些不符合项或部分符合项对定级对象造成的安全风险。

10.2　 等级测评结论

等级测评报告应给出等级保护对象的等级测评结论，确认等级保护对象达到相应等级保护要求的程度。

应结合各类的测评结论和对单项测评结果的风险分析给出等级测评结论：

a) 符合：定级对象中未发现安全问题，等级测评结果中所有测评项的单项测评结果中部分符合和不符合项的统计结果全为0，综合得分为100分。
基本符合：定级对象中存在安全问题，部分符合和不符合项的统计结果不全为0，但存在的安全问题不会导致定级对象面临高等级安全风险，且综合得分不低于阈值。
不符合：定级对象中存在安全问题，部分符合项和不符合项的统计结果不全为0，而且存在的安全问题会导致定级对象面临高等级安全风险，或者中低风险所占比例超过阈值。

附　录　A 
（资料性附录）
测评力度

A.1　 概述
测评力度是在等级测评过程中实施测评工作的力度，体现为测评工作的实际投入程度，具体由测评的广度和深度来反映。测评广度越大，测评实施的范围越大，测评实施包含的测评对象就越多。测评深度越深，越需要在细节上展开，测评就越严格，因此就越需要更多的工作投入。投入越多，测评力度就越强，测评效果就越有保证。

测评方法是测评人员依据测评内容选取的、实施特定测评操作的具体方法，涉及访谈、核查和测试等三种基本测评方法。三种基本测评方法的测评力度可以通过其测评的深度和广度来描述：

—— 访谈深度：分别为简要、充分、较全面和全面等四种。简要访谈只包含通用和高级的问题；充分访谈包含通用和高级的问题以及一些较为详细的问题；较全面访谈包含通用和高级的问题以及一些有难度和探索性的问题；全面访谈包含通用和高级的问题以及较多有难度和探索性的问题。
—— 访谈广度：体现在访谈人员的构成和数量上。访谈覆盖不同类型的人员和同一类人的数量多少，体现出访谈的广度不同。
—— 核查深度：分别为简要、充分、较全面和全面等四种。简要核查主要是对功能性的文档、机制和活动，使用简要的评审、观察或核查以及核查列表和其他相似手段的简短测评；充分核查有详细的分析、观察和研究，除了功能性的文档、机制和活动外，还适当需要一些总体或概要设计信息；较全面核查有详细、彻底分析、观察和研究，除了功能性的文档、机制和活动外，还需要总体/概要和一些详细设计以及实现上的相关信息；全面核查有详细、彻底分析、观察和研究，除了功能性的文档、机制和活动外，还需要总体/概要和详细设计以及实现上的相关信息。
—— 核查广度：核查的广度体现在核查对象的种类（文档、机制等）和数量上。核查覆盖不同类型的对象和同一类对象的数量多少，体现出对象的广度不同。
—— 测试深度：测试的深度体现在执行的测试类型上，包括功能测试、性能测试和渗透测试。功能测试和性能测试只涉及机制的功能规范、高级设计和操作规程；渗透测试涉及机制的所有可用文档，并试图智取进入等级保护对象。
—— 测试广度：测试的广度体现在被测试的机制种类和数量上。测试覆盖不同类型的机制以及同一类型机制的数量多少，体现出对象的广度不同。
A.2　 等级测评力度

为了检验不同级别的等级保护对象是否具有相应等级的安全保护能力，是否满足相应等级的保护要求，需要实施与其安全保护等级相适应的测评，付出相应的工作投入，达到应有的测评力度。测评的广度和深度落实到访谈、核查和测试三种不同的测评方法上，能体现出测评实施过程中访谈、核查和测试的投入程度的不同。第一级到第五级等级保护对象的测评力度反映在访谈、核查和测试等三种基本测评方法的测评广度和深度上，落实在不同单项测评中具体的测评实施上。

表A.1从测评对象数量和种类以及测评深度等方面详细分析了不同测评方法的测评力度在不同级别的等级保护对象安全测评中的具体体现。

表A.1 不同级别的等级保护对象的测评力度要求
	测评
力度
	测评
方法
	第一级
	第二级
	第三级
	第四级
	第五级

	广度
	访谈
	测评对象在种类和数量上抽样，种类和数量都较少
	测评对象在种类和数量上抽样，种类和数量都较多
	测评对象在数量上抽样，在种类上基本覆盖
	测评对象在数量上抽样，在种类上全部覆盖
	测评对象在数量上抽样，在种类上全部覆盖

	
	核查
	
	
	
	
	

	
	测试
	
	
	
	
	

	深度
	访谈
	简要
	充分
	较全面
	全面
	全面

	
	核查
	
	
	
	
	

	
	测试
	功能测试
	功能测试
	功能测试和测试验证
	功能测试和测试验证
	功能测试和测试验证


从表A.1可以看到，对不同级别的等级保护对象进行等级测评时，选择的测评对象的种类和数量是不同的，随着等级保护对象安全保护等级的增高，抽查的测评对象的种类和数量也随之增加。对不同级别的等级保护对象进行等级测评时，实际抽查测评对象的种类和数量，应当达到表A.1的要求，以满足相应等级的测评力度要求。

附　录　B 
（资料性附录）
测评单元编号说明

B.1　 测评单元编码规则
测评单元编号为三组数据，格式为XX—XXX—XX，各组含义和编码规则如下：

第1组由2位组成，第1位为字母L，第2位为数字，其中数字1为第一级，2为第二级，3为第三级，4为第四级，5为第五级。

第2组由3位组成，前3位为字母。字母代表类：ECS为合约可扩展性测评，ECI为合约可交互性测评，ECT为合约可终止性测评，CCA为合约可确定性测评，ECA为合约可审计性测评，CSA为合约安全性测评。

第3组由2位数字组成，按类对基本要求中的要求项进行顺序编号。

示例：测评单元编号为L1-ECS-01，代表源自合约可扩展性测评要求部分的第一级的第1个指标。

B.2　 专用缩略语
下列专用缩略语适用于本标准。
ECS：合约可扩展性测评（Evaluation of Contract Scalability）
ECI：合约可交互性测评（Evaluation of Contract Interoperability）
ECT：合约可终止性测评（Evaluation of Contract Termination）
CCA：合约可确定性测评（Contract Certainty Assessment）

ECA：合约可审计性测评（Evaluation of Contract Auditability）
CSA：合约安全性测评（Contract Security Assessment）
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