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引  言

本标准规定了区块链共识安全技术测评指标要求，有助于加强共识层的一致性、容错性，减少区块链共识层攻击，促进区块链技术健康发展。
本标准制定了区块链共识安全测评的主要内容包括共识一致性要求、共识终局性要求、共识容错性要求以及共识可审计性要求等4项测评要求。

区块链共识安全技术测评要求
1　 范围

本标准规定了区块链共识安全技术测评指标要求。包括第一级、第二级、第三级、第四级和第五级共识安全技术测评要求。
本标准适用于测评机构从区块链共识安全技术的角度对区块链安全进行的测评工作，也适用于区块链技术开发者参考使用。
2　 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注明日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB 17859—1999 计算机信息系统安全保护等级划分准则

GB/T 22239—2018 信息安全技术 网络安全等级保护基本要求

GB/T 25069 信息安全技术 术语

GB/T 25070—2018 信息安全技术 网络安全等级保护安全设计技术要求

GB/T 28449—2018 信息安全技术 网络安全等级保护测评过程指南

3　 术语和定义

下列术语和定义适用于本文件。
3.1
区块链 Blockchain
是一种按照时间顺序将数据区块以链条的方式组合成特定数据结构， 并通过密码学等方式保证数据不可篡改和不可伪造的去中心化的互联网公开账本。
3.2 
区块 Block
在比特币网络中，数据会以文件的形式被永久记录，我们称这些文件为区块。一个区块是一些或所有最新比特币交易的记录集，且未被其他先前的区块记录。
3.3 
节点 node
由区块链网络的参与者操作的分类帐的副本。
3.4 
哈希算法 hash
即哈希函数。它是一种单向密码体制，是一个从明文到密文的不可逆的映射，只有加密过程，没有解密过程。
3.5
区块激励 Block Reward
区块激励是矿工通过算力解决相关数学难题并创建新区块后所获得的奖励，区块奖励根据不同加密货币而有所不同。

3.6 
访谈 interview
测评人员通过引导等级保护对象相关人员进行有目的的（有针对性的）交流以帮助测评人员理解、澄清或取得证据的过程。
3.7 
核查 examine
测评人员通过对测评对象（如制度文档、各类设备及相关安全配置等）进行观察、查验和分析，以帮助测评人员理解、澄清或取得证据的过程。
3.4 
评估 evaluate
对测评对象可能存在的威胁及其可能产生的后果进行综合评价和预测的过程。
3.5 
测评对象 target of testing and evaluation
等级测评过程中不同测评方法作用的对象，主要涉及相关配套制度文档、设备设施及人员等。
3.6 
等级测评 testing and evaluation for classified cybersecurity protection
测评机构依据国家网络安全等级保护制度规定，按照有关管理规范和技术标准，对非涉及国家秘密的网络安全等级保护状况进行检测评估的活动。
4　 等级测评概述

4.1　 等级测评方法
等级测评实施的基本方法是针对待定的测评对象，采用相关的测评手段，遵从一定的测评规程，获取需要的证据数据，给出是否达到特定级别安全保护能力的评判。
本标准中针对每一个要求项的测评就构成一个单项测评，针对某个要求项的所有具体测评内容构成测评实施。在对每一要求项进行测评时，可能用到访谈、核查和测试三种测评方法，也可能用到其中一种或两种。根据调研结果，分析等级保护对象的业务流程和数据流，确定测评工作范围。结合等级保护对象的安全级别进行综合分析，测评对象可以根据类别加以描述，包括数据存储内容、数据存储形式、存储数据库、数据传输形式、访问控制权限等。
等级测评活动中涉及测评力度，包括测评广度（覆盖面）和测评深度（强弱度）。安全保护等级较高的测评实施应选择覆盖面更广的测评对象和更强的测评手段，可以获得可信度更高的测评证据，测评力度的具体描述参见附录A。
每个级别测评要求都包括数据存储测评要求、数据传输测评要求、数据管理测评要求、数据可用性测评要求、数据访问控制测评要求和区块数据测评要求6个部分。
4.2　 单项测评

单项测评是针对各安全要求项的测评，支持测评结果的可重复性和可再现性。本标准中单项测评包括测评指标、测评对象、测评实施和单元判定结果构成。
5　 第一级测评要求
5.1　 共识一致性测评要求
5.1.1　 防范常见的共识攻击
5.1.1.1　 评价单元（L1-CCE-01）
该测评单元包括以下要求：
a) 测评指标：应使用设计合理和安全的共识机制，并能够有效防范常见的共识攻击。 如51%攻击和恶意代理攻击等。
b) 测评对象：共识过程。
c) 测评实施包括以下内容：
c) 应检查共识机制是否能够有效防范常见的共识攻击。
d) 单元判定：如果以上测评内容为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
5.1.2　 一致且正确的共识
5.1.2.1　 评价单元（L1-CCE-02）
该测评单元包括以下要求：
e) 测评指标：应保证来自于系统正常运行节点的请求能在规定时间内达成一致的、正确的共识最终能够被系统接收并处理，需要测评是否能输出正确结果。
f) 测评对象：共识过程。
g) 测评实施包括以下内容：
g) 应检查系统正常运行节点的请求是否能在规定时间内达成一致的共识。
g) 应检查系统正常运行节点的请求是否能在规定时间内达成正确的共识。
g) 应检查系统正常运行节点的请求是否能输出正确结果。
h) 单元判定：如果1）-3）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
5.1.3　 规范化校验
5.1.3.1　 评价单元（L1-CCE-03）
该测评单元包括以下要求：
i) 测评指标：应保证共识方案的发布需伴随清晰的应用场景和规模参数，便于对机制的安全适配范围进行规范化的校验，主要测评该共识机制是否能够防止双重支付、女巫攻击等。
j) 测评对象：共识方案。
k) 测评实施包括以下内容：
k) 应检查共识方案是否伴随清晰的应用场景和规模参数。
k) 应检查共识方案是否对机制的安全适配范围进行规范化的校验。
l) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
5.2　 共识终局性测评要求
5.2.1　 有限时间内可终局
5.2.1.1　 评价单元（L1-CFE-01）
该测评单元包括以下要求：
a) 测评指标：应保证算法在可接受的有限时间内具有终局性，所有参与共识的可信节点，经过一段可接受时间内的交互，应最终达到一致性结果。
b) 测评对象：共识过程。
c) 测评实施包括以下内容：
1) 应检查系统是否可以经过一段可接受时间内的交互可以达到结果。
2) 应检查系统是否可以经过通过交互可以达到一致性结果。
d) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
5.3　 共识容错性测评要求
5.3.1　 提供节点容错功能
5.3.1.1　 评价单元（L1-CFT-01）
该测评单元包括以下要求：
m) 测评指标：宜提供节点容错功能，确保在某些节点失败或缓慢时，系统仍能正常运行。
n) 测评对象：区块链系统。
o) 测评实施包括以下内容：
o) 应检查在某些节点失败时，系统是否仍能正常运行。
o) 应检查在某些节点缓慢时，系统是否仍能正常运行。
p) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
5.3.2　 节点故障不影响整个系统正常工作
5.3.2.1　 评价单元（L1-CFT-02）
该测评单元包括以下要求：
a) 测评指标：应保证任意不超过理论值的节点数故障不会影响整个系统正常工作，需要测评诚实的节点是否会对相同的请求做出明确且一致的判断。
b) 测评对象：由诚实节点组成的网络。
c) 测评实施包括以下内容：
1) 应检查任意不超过理论值的节点数故障时是否会影响整个系统正常工作。
2) 应检查诚实的节点是否会对相同的请求做出明确且一致的判断。
d) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。

5.4　 共识可审计性测评要求
5.4.1　 共识可审计
5.4.1.1　 评价单元（L1-CAE-01）
该测评单元包括以下要求：
q) 测评指标：应保证单次共识过程和系统运行的整个共识历史都应可审计、可监管且不可被篡改。
r) 测评对象：共识历史。
s) 测评实施包括以下内容：
s) 应检查在单次共识过程是否可审计、可监管且不可被篡改。
s) 应检查在系统运行的整个共识历史是否可审计、可监管且不可被篡改。
t) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。

6　 第二级测评要求
6.1　 共识一致性测评要求
6.1.1　 防范常见的共识攻击
6.1.1.1　 评价单元（L2-CCE-01）
该测评单元包括以下要求：
u) 测评指标：应使用设计合理和安全的共识机制，并能够有效防范常见的共识攻击。 如51%攻击和恶意代理攻击等。
v) 测评对象：共识过程。
w) 测评实施包括以下内容：
w) 应检查共识机制是否能够有效防范常见的共识攻击。
x) 单元判定：如果以上测评内容为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
6.1.2　 一致且正确的共识
6.1.2.1　 评价单元（L2-CCE-02）
该测评单元包括以下要求：
y) 测评指标：应保证来自于系统正常运行节点的请求能在规定时间内达成一致的、正确的共识最终能够被系统接收并处理，需要测评是否能输出正确结果。
z) 测评对象：共识过程；
aa) 测评实施包括以下内容：
aa) 应检查系统正常运行节点的请求是否能在规定时间内达成一致的共识；
aa) 应检查系统正常运行节点的请求是否能在规定时间内达成正确的共识；
aa) 应检查系统正常运行节点的请求是否能输出正确结果；
ab) 单元判定：如果1）-3）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
6.1.3　 规范化校验
6.1.3.1　 评价单元（L2-CCE-03）
该测评单元包括以下要求：
ac) 测评指标：应保证共识方案的发布需伴随清晰的应用场景和规模参数，便于对机制的安全适配范围进行规范化的校验，主要测评该共识机制是否能够防止双重支付、女巫攻击等。
ad) 测评对象：共识方案。
ae) 测评实施包括以下内容：
ae) 应检查共识方案是否伴随清晰的应用场景和规模参数。
ae) 应检查共识方案是否对机制的安全适配范围进行规范化的校验。
af) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
6.2　 共识终局性测评要求
6.2.1　 有限时间内可终局
6.2.1.1　 评价单元（L2-CFE-01）
该测评单元包括以下要求：
ag) 测评指标：应保证算法在可接受的有限时间内具有终局性，所有参与共识的可信节点，经过一段可接受时间内的交互，应最终达到一致性结果。
ah) 测评对象：共识过程。
ai) 测评实施包括以下内容：
ai) 应检查系统是否可以经过一段可接受时间内的交互可以达到结果。
ai) 应检查系统是否可以经过通过交互可以达到一致性结果。
aj) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
6.3　 共识容错性测评要求
6.3.1　 提供节点容错功能
6.3.1.1　 评价单元（L2-CFT-01）
该测评单元包括以下要求：
ak) 测评指标：宜提供节点容错功能，确保在某些节点失败或缓慢时，系统仍能正常运行。
al) 测评对象：区块链系统。
am) 测评实施包括以下内容：
am) 应检查在某些节点失败时，系统是否仍能正常运行。
am) 应检查在某些节点缓慢时，系统是否仍能正常运行。
an) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
6.3.2　 节点故障不影响整个系统正常工作
6.3.2.1　 评价单元（L2-CFT-02）
该测评单元包括以下要求：
ao) 测评指标：应保证任意不超过理论值的节点数故障不会影响整个系统正常工作，需要测评诚实的节点是否会对相同的请求做出明确且一致的判断。
ap) 测评对象：由诚实节点组成的网络。
aq) 测评实施包括以下内容：
aq) 应检查任意不超过理论值的节点数故障时是否会影响整个系统正常工作。
aq) 应检查诚实的节点是否会对相同的请求做出明确且一致的判断。
ar) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。

6.3.3　 系统对恶意请求能正确响应
6.3.3.1　 评价单元（L2-CFT-03）
该测评单元包括以下要求：
as) 测评指标：应保证在理论值范围内的恶意节点对系统发出伪造、重复的恶意请求时，系统能够做出正确的响应，保证一致性。
at) 测评对象：区块链系统。
au) 测评实施包括以下内容：
au) 应检查在理论值范围内的恶意节点对系统发出伪造请求时，系统是否应能够做出正确且一致的响应。
au) 应检查在理论值范围内的恶意节点对系统发出重复请求时，系统是否应能够做出正确且一致的响应。
av) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。

6.4　 共识可审计性测评要求
6.4.1　 共识可审计
6.4.1.1　 评价单元（L2-CAE-01）
该测评单元包括以下要求：
aw) 测评指标：应保证单次共识过程和系统运行的整个共识历史都应可审计、可监管且不可被篡改。
ax) 测评对象：共识历史。
ay) 测评实施包括以下内容：
ay) 应检查在单次共识过程是否可审计、可监管且不可被篡改。
ay) 应检查在系统运行的整个共识历史是否可审计、可监管且不可被篡改。
az) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。

7　 第三级测评要求
7.1　 共识一致性测评要求
7.1.1　 防范常见的共识攻击
7.1.1.1　 评价单元（L3-CCE-01）
该测评单元包括以下要求：
测评指标：该测评单元包括以下要求：
ba) 测评指标：应使用设计合理和安全的共识机制，并能够有效防范常见的共识攻击。 如51%攻击和恶意代理攻击等。
bb) 测评对象：共识过程。
bc) 测评实施包括以下内容：
bc) 应检查共识机制是否能够有效防范常见的共识攻击。
bd) 单元判定：如果以上测评内容为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
7.1.2　 一致且正确的共识
7.1.2.1　 评价单元（L3-CCE-02）
该测评单元包括以下要求：
be) 测评指标：应保证来自于系统正常运行节点的请求能在规定时间内达成一致的、正确的共识最终能够被系统接收并处理，需要测评是否能输出正确结果。
bf) 测评对象：共识过程。
bg) 测评实施包括以下内容：
bg) 应检查系统正常运行节点的请求是否能在规定时间内达成一致的共识。
bg) 应检查系统正常运行节点的请求是否能在规定时间内达成正确的共识。
bg) 应检查系统正常运行节点的请求是否能输出正确结果。
bh) 单元判定：如果1）-3）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
7.1.3　 规范化校验
7.1.3.1　 评价单元（L3-CCE-03）
该测评单元包括以下要求：
bi) 测评指标：应保证共识方案的发布需伴随清晰的应用场景和规模参数，便于对机制的安全适配范围进行规范化的校验，主要测评该共识机制是否能够防止双重支付、女巫攻击等。
bj) 测评对象：共识方案。
bk) 测评实施包括以下内容：
bk) 应检查共识方案是否伴随清晰的应用场景和规模参数。
bk) 应检查共识方案是否对机制的安全适配范围进行规范化的校验。
bl) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
7.2　 共识终局性测评要求
7.2.1　 有限时间内可终局
7.2.1.1　 评价单元（L3-CFE-01）
该测评单元包括以下要求：
bm) 测评指标：应保证算法在可接受的有限时间内具有终局性，所有参与共识的可信节点，经过一段可接受时间内的交互，应最终达到一致性结果。
bn) 测评对象：共识过程。
bo) 测评实施包括以下内容：
bo) 应检查系统是否可以经过一段可接受时间内的交互可以达到结果。
bo) 应检查系统是否可以经过通过交互可以达到一致性结果。
bp) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
7.2.2　 链上记录无法篡改
7.2.2.1　 评价单元（L3-CFE-02）
该测评单元包括以下要求：
a) 测评指标：应保证防止链上记录被篡改措施。
b) 测评对象：共识过程。
c) 测评实施包括以下内容：
1) 应检查系统是否可以防止链上交易回滚。
d) 单元判定：如果1）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
7.2.3　 参与节点应具有独立判断能力
7.2.3.1　 评价单元（L3-CFE-02）
该测评单元包括以下要求：
bq) 测评指标：应保证验证规则满足概然性与统一性，如共识机制中包含验证过程，需要测评每一参与节点是否具有独立判断能力。
e) 测评对象：验证规则。
f) 测评实施包括以下内容：
1) 应检查共识机制是否包含验证过程。
2) 应检查验证规则中每一参与节点是否具有独立判断能力。
br) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
7.3　 共识容错性测评要求
7.3.1　 提供节点容错功能
7.3.1.1　 评价单元（L3-CFT-01）
该测评单元包括以下要求：
bs) 测评指标：宜提供节点容错功能，确保在某些节点失败或缓慢时，系统仍能正常运行。
bt) 测评对象：区块链系统。
bu) 测评实施包括以下内容：
bu) 应检查在某些节点失败时，系统是否仍能正常运行。
bu) 应检查在某些节点缓慢时，系统是否仍能正常运行。
bv) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
7.3.2　 节点故障不影响整个系统正常工作
7.3.2.1　 评价单元（L3-CFT-02）
该测评单元包括以下要求：
bw) 测评指标：应保证任意不超过理论值的节点数故障不会影响整个系统正常工作，需要测评诚实的节点是否会对相同的请求做出明确且一致的判断。
bx) 测评对象：由诚实节点组成的网络。
by) 测评实施包括以下内容：
by) 应检查任意不超过理论值的节点数故障时是否会影响整个系统正常工作。
by) 应检查诚实的节点是否会对相同的请求做出明确且一致的判断。
bz) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。

7.3.3　 系统对恶意请求能正确响应
7.3.3.1　 评价单元（L3-CFT-03）
该测评单元包括以下要求：
ca) 测评指标：应保证在理论值范围内的恶意节点对系统发出伪造、重复的恶意请求时，系统能够做出正确的响应，保证一致性。
cb) 测评对象：区块链系统。
cc) 测评实施包括以下内容：
cc) 应检查在理论值范围内的恶意节点对系统发出伪造请求时，系统是否应能够做出正确且一致的响应。
cc) 应检查在理论值范围内的恶意节点对系统发出重复请求时，系统是否应能够做出正确且一致的响应。
cd) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。

7.4　 共识可审计性测评要求
7.4.1　 共识可审计
7.4.1.1　 评价单元（L3-CAE-01）
该测评单元包括以下要求：
ce) 测评指标：应保证单次共识过程和系统运行的整个共识历史都应可审计、可监管且不可被篡改；
cf) 测评对象：共识历史。
cg) 测评实施包括以下内容：
cg) 应检查在单次共识过程是否可审计、可监管且不可被篡改。
cg) 应检查在系统运行的整个共识历史是否可审计、可监管且不可被篡改。
ch) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。

8　 第四级测评要求
8.1　 共识一致性测评要求
8.1.1　 防范常见的共识攻击
8.1.1.1　 评价单元（L4-CCE-01）
该测评单元包括以下要求：
ci) 测评指标：应使用设计合理和安全的共识机制，并能够有效防范常见的共识攻击。 如51%攻击和恶意代理攻击等。
cj) 测评对象：共识过程。
ck) 测评实施包括以下内容：
ck) 应检查共识机制是否能够有效防范常见的共识攻击。
cl) 单元判定：如果以上测评内容为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
8.1.2　 一致且正确的共识
8.1.2.1　 评价单元（L4-CCE-02）
该测评单元包括以下要求：
cm) 测评指标：应保证来自于系统正常运行节点的请求能在规定时间内达成一致的、正确的共识最终能够被系统接收并处理，需要测评是否能输出正确结果。
cn) 测评对象：共识过程；
co) 测评实施包括以下内容：
co) 应检查系统正常运行节点的请求是否能在规定时间内达成一致的共识。
co) 应检查系统正常运行节点的请求是否能在规定时间内达成正确的共识。
co) 应检查系统正常运行节点的请求是否能输出正确结果。
cp) 单元判定：如果1）-3）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
8.1.3　 规范化校验
8.1.3.1　 评价单元（L4-CCE-03）
该测评单元包括以下要求：
cq) 测评指标：应保证共识方案的发布需伴随清晰的应用场景和规模参数，便于对机制的安全适配范围进行规范化的校验，主要测评该共识机制是否能够防止双重支付、女巫攻击等。
cr) 测评对象：共识方案；
cs) 测评实施包括以下内容：
cs) 应检查共识方案是否伴随清晰的应用场景和规模参数。
cs) 应检查共识方案是否对机制的安全适配范围进行规范化的校验。
ct) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
8.2　 共识终局性测评要求
8.2.1　 有限时间内可终局
8.2.1.1　 评价单元（L4-CFE-01）
该测评单元包括以下要求：
cu) 测评指标：应保证算法在可接受的有限时间内具有终局性，所有参与共识的可信节点，经过一段可接受时间内的交互，应最终达到一致性结果。
cv) 测评对象：共识过程。
cw) 测评实施包括以下内容：
cw) 应检查系统是否可以经过一段可接受时间内的交互可以达到结果。
cw) 应检查系统是否可以经过通过交互可以达到一致性结果。
cx) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
8.2.2　 链上记录无法篡改
8.2.2.1　 评价单元（L4-CFE-02）
该测评单元包括以下要求：
cy) 测评指标：应保证防止链上记录被篡改措施。
cz) 测评对象：共识过程。
da) 测评实施包括以下内容：
da) 应检查系统是否可以防止链上交易回滚。
db) 单元判定：如果1）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
8.2.3　 参与节点应具有独立判断能力
8.2.3.1　 评价单元（L4-CFE-02）
该测评单元包括以下要求：
dc) 测评指标：应保证验证规则满足概然性与统一性，如共识机制中包含验证过程，需要测评每一参与节点是否具有独立判断能力。
dd) 测评对象：验证规则。
de) 测评实施包括以下内容：
de) 应检查共识机制是否包含验证过程。
de) 应检查验证规则中每一参与节点是否具有独立判断能力。
df) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
8.3　 共识容错性测评要求
8.3.1　 提供节点容错功能
8.3.1.1　 评价单元（L4-CFT-01）
该测评单元包括以下要求：
dg) 测评指标：宜提供节点容错功能，确保在某些节点失败或缓慢时，系统仍能正常运行。
dh) 测评对象：区块链系统。
di) 测评实施包括以下内容：
di) 应检查在某些节点失败时，系统是否仍能正常运行。
di) 应检查在某些节点缓慢时，系统是否仍能正常运行。
dj) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
8.3.2　 提供调整算法规模的功能
8.3.2.1　 评价单元（L4-CFT-02）
该测评单元包括以下要求：
dk) 测评指标：区块链共识宜提供调整算法规模的功能，包括但不限于根据网络规模、参与方数量、交易吞吐量需求调整算法。
dl) 测评对象：包含共识算法的共识层。
dm) 测评实施包括以下内容：
dm) 应检查是否提供调整算法中网络规模功能。
dm) 应检查是否提供调整算法中参与方数量的功能。
dm) 应检查是否提供调整算法中交易吞吐量需求的功能。
dn) 单元判定：如果1）-3）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
8.3.3　 节点故障不影响整个系统正常工作
8.3.3.1　 评价单元（L4-CFT-03）
该测评单元包括以下要求：
do) 测评指标：应保证任意不超过理论值的节点数故障不会影响整个系统正常工作，需要测评诚实的节点是否会对相同的请求做出明确且一致的判断。
dp) 测评对象：由诚实节点组成的网络。
dq) 测评实施包括以下内容：
dq) 应检查任意不超过理论值的节点数故障时是否会影响整个系统正常工作。
dq) 应检查诚实的节点是否会对相同的请求做出明确且一致的判断。
dr) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。

8.3.4　 系统对恶意请求能正确响应
8.3.4.1　 评价单元（L4-CFT-04）
该测评单元包括以下要求：
ds) 测评指标：应保证在理论值范围内的恶意节点对系统发出伪造、重复的恶意请求时，系统能够做出正确的响应，保证一致性。
dt) 测评对象：区块链系统。
du) 测评实施包括以下内容：
du) 应检查在理论值范围内的恶意节点对系统发出伪造请求时，系统是否应能够做出正确且一致的响应。
du) 应检查在理论值范围内的恶意节点对系统发出重复请求时，系统是否应能够做出正确且一致的响应。
dv) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。

8.4　 共识可审计性测评要求
8.4.1　 共识可审计
8.4.1.1　 评价单元（L4-CAE-01）
该测评单元包括以下要求：
dw) 测评指标：应保证单次共识过程和系统运行的整个共识历史都应可审计、可监管且不可被篡改。
dx) 测评对象：共识历史。
dy) 测评实施包括以下内容：
dy) 应检查在单次共识过程是否可审计、可监管且不可被篡改。
dy) 应检查在系统运行的整个共识历史是否可审计、可监管且不可被篡改。
dz) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。

9　 第五级测评要求
9.1　 共识一致性测评要求
9.1.1　 防范常见的共识攻击
9.1.1.1　 评价单元（L5-CCE-01）
该测评单元包括以下要求：
ea) 测评指标：应使用设计合理和安全的共识机制，并能够有效防范常见的共识攻击。 如51%攻击和恶意代理攻击等。
eb) 测评对象：共识过程。
ec) 测评实施包括以下内容：
ec) 应检查共识机制是否能够有效防范常见的共识攻击。
ed) 单元判定：如果以上测评内容为肯定，则符合本测评单元指标要求，否则不符合本测评单元指标要求。
9.1.2　 一致且正确的共识
9.1.2.1　 评价单元（L5-CCE-02）
该测评单元包括以下要求：
ee) 测评指标：应保证来自于系统正常运行节点的请求能在规定时间内达成一致的、正确的共识最终能够被系统接收并处理，需要测评是否能输出正确结果。
ef) 测评对象：共识过程。
eg) 测评实施包括以下内容：
eg) 应检查系统正常运行节点的请求是否能在规定时间内达成一致的共识。
eg) 应检查系统正常运行节点的请求是否能在规定时间内达成正确的共识。
eg) 应检查系统正常运行节点的请求是否能输出正确结果。
eh) 单元判定：如果1）-3）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
9.1.3　 规范化校验
9.1.3.1　 评价单元（L5-CCE-03）
该测评单元包括以下要求：
ei) 测评指标：应保证共识方案的发布需伴随清晰的应用场景和规模参数，便于对机制的安全适配范围进行规范化的校验，主要测评该共识机制是否能够防止双重支付、女巫攻击等。
ej) 测评对象：共识方案。
ek) 测评实施包括以下内容：
ek) 应检查共识方案是否伴随清晰的应用场景和规模参数。
ek) 应检查共识方案是否对机制的安全适配范围进行规范化的校验。
el) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
9.2　 共识终局性测评要求
9.2.1　 有限时间内可终局
9.2.1.1　 评价单元（L5-CFE-01）
该测评单元包括以下要求：
em) 测评指标：应保证算法在可接受的有限时间内具有终局性，所有参与共识的可信节点，经过一段可接受时间内的交互，应最终达到一致性结果。
en) 测评对象：共识过程。
eo) 测评实施包括以下内容：
eo) 应检查系统是否可以经过一段可接受时间内的交互可以达到结果。
eo) 应检查系统是否可以经过通过交互可以达到一致性结果。
ep) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
9.2.2　 链上记录无法篡改
9.2.2.1　 评价单元（L5-CFE-02）
该测评单元包括以下要求：
eq) 测评指标：应保证防止链上记录被篡改措施。
er) 测评对象：共识过程。
es) 测评实施包括以下内容：
es) 应检查系统是否可以防止链上交易回滚。
et) 单元判定：如果1）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
9.2.3　 参与节点应具有独立判断能力
9.2.3.1　 评价单元（L5-CFE-02）
该测评单元包括以下要求：
eu) 测评指标：应保证验证规则满足概然性与统一性，如共识机制中包含验证过程，需要测评每一参与节点是否具有独立判断能力。
ev) 测评对象：验证规则。
ew) 测评实施包括以下内容：
ew) 应检查共识机制是否包含验证过程。
ew) 应检查验证规则中每一参与节点是否具有独立判断能力。
ex) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
9.3　 共识容错性测评要求
9.3.1　 提供节点容错功能
9.3.1.1　 评价单元（L5-CFT-01）
该测评单元包括以下要求：
ey) 测评指标：宜提供节点容错功能，确保在某些节点失败或缓慢时，系统仍能正常运行。
ez) 测评对象：区块链系统。
fa) 测评实施包括以下内容：
fa) 应检查在某些节点失败时，系统是否仍能正常运行。
fa) 应检查在某些节点缓慢时，系统是否仍能正常运行。
fb) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
9.3.2　 提供调整算法规模的功能
9.3.2.1　 评价单元（L5-CFT-02）
该测评单元包括以下要求：
fc) 测评指标：区块链共识宜提供调整算法规模的功能，包括但不限于根据网络规模、参与方数量、交易吞吐量需求调整算法。
fd) 测评对象：包含共识算法的共识层。
fe) 测评实施包括以下内容：
fe) 应检查是否提供调整算法中网络规模功能。
fe) 应检查是否提供调整算法中参与方数量的功能。
fe) 应检查是否提供调整算法中交易吞吐量需求的功能。
ff) 单元判定：如果1）-3）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
9.3.3　 支持多种共识算法
9.3.3.1　 评价单元（L5-CFT-03）
该测评单元包括以下要求：
fg) 测评指标：宜支持多种共识算法并实现共识算法可插拔，可根据需求切换选择共识算法。
fh) 测评对象：包含共识算法的共识层。
fi) 测评实施包括以下内容：应检查是否提供调整算法规模的功能，包括但不限于根据网络规模、参与方数量、交易吞吐量需求调整算法。
fj) 测评实施包括以下内容：
fj) 应检查是否支持多种共识算法并实现共识算法可插拔。
fj) 应检查是否可根据需求切换选择共识算法。

fk) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。
9.3.4　 节点故障不影响整个系统正常工作
9.3.4.1　 评价单元（L5-CFT-04）
该测评单元包括以下要求：
fl) 测评指标：应保证任意不超过理论值的节点数故障不会影响整个系统正常工作，需要测评诚实的节点是否会对相同的请求做出明确且一致的判断。
fm) 测评对象：由诚实节点组成的网络。
fn) 测评实施包括以下内容：
fn) 应检查任意不超过理论值的节点数故障时是否会影响整个系统正常工作。
fn) 应检查诚实的节点是否会对相同的请求做出明确且一致的判断。
fo) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。

9.3.5　 系统对恶意请求能正确响应
9.3.5.1　 评价单元（L5-CFT-05）
该测评单元包括以下要求：
fp) 测评指标：应保证在理论值范围内的恶意节点对系统发出伪造、重复的恶意请求时，系统能够做出正确的响应，保证一致性。
fq) 测评对象：区块链系统。
fr) 测评实施包括以下内容：
fr) 应检查在理论值范围内的恶意节点对系统发出伪造请求时，系统是否应能够做出正确且一致的响应。
fr) 应检查在理论值范围内的恶意节点对系统发出重复请求时，系统是否应能够做出正确且一致的响应。
fs) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。

9.4　 共识可审计性测评要求
9.4.1　 共识可审计
9.4.1.1　 评价单元（L5-CAE-01）
该测评单元包括以下要求：
ft) 测评指标：应保证单次共识过程和系统运行的整个共识历史都应可审计、可监管且不可被篡改。
fu) 测评对象：共识历史。
fv) 测评实施包括以下内容：
fv) 应检查在单次共识过程是否可审计、可监管且不可被篡改。
fv) 应检查在系统运行的整个共识历史是否可审计、可监管且不可被篡改。
fw) 单元判定：如果1）-2）均为肯定，则符合本测评单元指标要求，否则不符合或部分符合本测评单元指标要求。

10　 测评结论
10.1　 风险分析和评价
采用风险分析的方法对单项测评结果中存在不符合项或部分符合项，分析所产生的安全问题被威胁利用的可能性，判断其被威胁利用后对区块链数据安全造成影响的程度，综合评价这些不符合项或部分符合项对定级对象造成的安全风险。
10.2　 等级测评结论

结合各类测评结论和单项测评结果的风险分析给出等级测评结论：
fx) 符合：定级对象中未发现安全问题，等级测评结果中所有测评项的单项测评结果中部分符合和不符合项的统计结果全为0，综合得分为100。
fy) 基本符合：定级对象中存在安全问题，部分符合和不符合项的统计结果不全为0，但存在的安全问题不会导致定级对象面临高等级安全风险，且综合得分不低于阈值。
fz) 不符合：定级对象中存在安全问题，部分符合项和不符合项的统计结果不全为0，而且存在的安全问题会导致定级对象面临高等级安全风险，或者中低风险所占比例超过阈值。
附　录　A 
（资料性附录）
测评力度

A.1　 概述
测评力度是在等级测评过程中实施测评工作的力度，体现为测评工作的实际投入程度，具体由测评的广度和深度来反映。测评广度越大，测评实施的范围越大，测评实施包含的测评对象就越多。测评深度越深，越需要在细节上展开，测评就越严格，因此就越需要更多的工作投入。投入越多，测评力度就越强，测评效果就越有保证。
测评方法是测评人员依据测评内容选取的、实施特定测评操作的具体方法，涉及访谈、核查和测试等三种基本测评方法。三种基本测评方法的测评力度可以通过其测评的深度和广度来描述：
—— 访谈深度：分别为简要、充分、较全面和全面等四种。简要访谈只包含通用和高级的问题；充分访谈包含通用和高级的问题以及一些较为详细的问题；较全面访谈包含通用和高级的问题以及一些有难度和探索性的问题；全面访谈包含通用和高级的问题以及较多有难度和探索性的问题。
—— 访谈广度：体现在访谈人员的构成和数量上。访谈覆盖不同类型的人员和同一类人的数量多少，体现出访谈的广度不同。
—— 核查深度：分别为简要、充分、较全面和全面等四种。简要核查主要是对功能性的文档、机制和活动，使用简要的评审、观察或核查以及核查列表和其他相似手段的简短测评；充分核查有详细的分析、观察和研究，除了功能性的文档、机制和活动外，还适当需要一些总体或概要设计信息；较全面核查有详细、彻底分析、观察和研究，除了功能性的文档、机制和活动外，还需要总体/概要和一些详细设计以及实现上的相关信息；全面核查有详细、彻底分析、观察和研究，除了功能性的文档、机制和活动外，还需要总体/概要和详细设计以及实现上的相关信息。
—— 核查广度：核查的广度体现在核查对象的种类（文档、机制等）和数量上。核查覆盖不同类型的对象和同一类对象的数量多少，体现出对象的广度不同。
—— 测试深度：测试的深度体现在执行的测试类型上，包括功能测试、性能测试和渗透测试。功能测试和性能测试只涉及机制的功能规范、高级设计和操作规程；渗透测试涉及机制的所有可用文档，并试图智取进入等级保护对象。
—— 测试广度：测试的广度体现在被测试的机制种类和数量上。测试覆盖不同类型的机制以及同一类型机制的数量多少，体现出对象的广度不同。
A.2　 等级测评力度

为了检验不同级别的等级保护对象是否具有相应等级的安全保护能力，是否满足相应等级的保护要求，需要实施与其安全保护等级相适应的测评，付出相应的工作投入，达到应有的测评力度。测评的广度和深度落实到访谈、核查和测试三种不同的测评方法上，能体现出测评实施过程中访谈、核查和测试的投入程度的不同。第一级到第五级等级保护对象的测评力度反映在访谈、核查和测试等三种基本测评方法的测评广度和深度上，落实在不同单项测评中具体的测评实施上。

表A.1从测评对象数量和种类以及测评深度等方面详细分析了不同测评方法的测评力度在不同级别的等级保护对象安全测评中的具体体现。
表A.1 不同级别的等级保护对象的测评力度要求
	测评
力度
	测评
方法
	第一级
	第二级
	第三级
	第四级
	第五级

	广度
	访谈
	测评对象在种类和数量上抽样，种类和数量都较少
	测评对象在种类和数量上抽样，种类和数量都较多
	测评对象在数量上抽样，在种类上基本覆盖
	测评对象在数量上抽样，在种类上全部覆盖
	测评对象在数量上抽样，在种类上全部覆盖

	
	核查
	
	
	
	
	

	
	测试
	
	
	
	
	

	深度
	访谈
	简要
	充分
	较全面
	全面
	全面

	
	核查
	
	
	
	
	

	
	测试
	功能测试
	功能测试
	功能测试和测试验证
	功能测试和测试验证
	功能测试和测试验证


从表A.1可以看到，对不同级别的等级保护对象进行等级测评时，选择的测评对象的种类和数量是不同的，随着等级保护对象安全保护等级的增高，抽查的测评对象的种类和数量也随之增加。

对不同级别的等级保护对象进行等级测评时，实际抽查测评对象的种类和数量，应当达到表A.1的要求，以满足相应等级的测评力度要求。在确定测评对象时，需遵循以下原则：

—— 重要性，应抽查对被测定级对象来说重要的服务器、数据库和网络设备等；

—— 安全性，应抽查对外暴露的网络边界；

—— 共享性，应抽查共享设备和数据交换平台/设备；

—— 全面性，抽查应尽量覆盖系统各种设备类型、操作系统类型、数据库系统类型和应用系统类型；

—— 符合性，选择的设备、软件系统等应能符合相应等级的测评强度要求。

附　录　B 
（资料性附录）
测评单元编号说明
B.1　 测评单元编码规则
测评单元编号为三组数据，格式为XX—XXX—XX，各组含义和编码规则如下：

第1组由2位组成，第1位为字母L，第2位为数字，其中数字1为第一级，2为第二级，3为第三级，4为第四级，5为第五级。

第2组由3位组成，前3位为字母。字母代表类：CCE 为共识一致性测评， CFE 为共识终局性测评，CFT 为共识容错性测评，CAE 为共识可审计性测评。
第3组由2位数字组成，按类对基本要求中的要求项进行顺序编号。

示例：测评单元编号为L1-CCE-01，代表源自共识一致性测评要求部分的第一级的第1个指标。
B.2　 专用缩略语
下列专用缩略语适用于本标准。
CCE：共识一致性测评（Consensus Consistency Evaluation）
CFE：共识终局性测评（Consensus Finality Evaluation）
CFT：共识容错性测评（Consensus Fault Tolerance Evaluation）
CAE：共识可审计性测评（Consensus Auditability Evaluation）
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