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一、工作简况
(1) 任务来源

2020年2月，本项目由中共湖南省委网络安全和信息化委员会办公室委托湖南链信安科技有限公司、湖南天河国云科技有限公司等单位，向湖南省市场监督管理局申请，项目起止时间为2020年2月至2020年3月。
(2) 参与单位

湖南链信安科技有限公司、湖南天河国云科技有限公司、长沙经岸科技有限公司、湖南旭顺科技有限公司是该标准的主要承担单位。
(3) 工作过程


2020年2月，经中共湖南省委网络安全和信息化委员会办公室委托并后，成立标准编制项目组并编制实施方案。2020年2月中旬至2020年2月下旬，参考相关文献资料，遵循国家标准GB/T1.1-2009标准化工作导则第1部分：标准的结构和编写规则，经项目组多次讨论修改，于2020年3月上旬前形成标准初稿。2020年3月中旬，征求专家意见，并根据专家意见修改标准，于2020年3月中下旬形成标准征求意见稿。

标准编制技术路线：前期——项目查新——调研项目申报——项目立项——资料采集——数据统计——标准草案的编写——编写编制说明——征求专家意见——回收专家意见——根据专家意见进行标准修改——网上征求意见——形成标准审查稿——专家会议审查——标准再修改——形成标准审定稿——报湖南省市场监督管理局审批——发布实施。
(4) 标准主要起草人及其所做的工作
项目由湖南链信安科技有限公司、湖南天河国云科技有限公司、长沙红岸科技有限公司、湖南旭顺科技有限公司和国防科技大学等单位相关研究人员组成，对区块链领域相关的基础技术、应用技术、标准规范、政策规划等情况非常熟悉，负责资料搜集、实地调研、文件起草、标准撰写等各项具体工作。项目组成员有参加相关标准编制的经历和工作经验，完全能搞好本标准的编制工作。

表1  项目主要参加单位及人员分工

	姓  名
	单   位
	职称/职务
	分工

	谭  林
	湖南天河国云科技有限公司
	博  士
	标准审定

	梁  亮
	湖南天河国云科技有限公司
	博  士
	标准审定

	李  旷
	湖南天河国云科技有限公司
	博  士
	标准审定

	杨  征
	湖南天河国云科技有限公司
	博  士
	标准编写

	陈  昕
	湖南链信安科技有限公司
	硕  士
	标准编写

	汪  武
	湖南链信安科技有限公司
	硕  士
	标准编写

	尹海波
	湖南链信安科技有限公司
	硕  士
	标准编写

	姜载乐
	湖南旭顺科技有限公司
	硕  士
	标准编写

	聂璐璐
	湖南旭顺科技有限公司
	硕  士
	标准编写

	黄  帅
	长沙红岸科技有限公司
	硕  士
	标准编写

	梁  琪
	长沙红岸科技有限公司
	硕  士
	标准编写

	李  财
	长沙红岸科技有限公司
	本  科
	标准编写

	聂  朗
	湖南链信安科技有限公司
	本  科
	标准编写

	殷新文
	湖南链信安科技有限公司
	本  科
	标准编写

	丁雅琪
	湖南链信安科技有限公司
	本  科
	标准编写

	沈  浪
	湖南链信安科技有限公司
	本  科
	标准编写

	张  祥
	湖南链信安科技有限公司
	本  科
	标准编写

	宋  姝
	湖南天河国云科技有限公司
	本  科
	标准编写

	舒旭东
	湖南天河国云科技有限公司
	本  科
	标准编写

	刘齐平
	湖南天河国云科技有限公司
	本  科
	标准编写

	吴金彪
	湖南天河国云科技有限公司
	本  科
	标准编写

	武  洋
	湖南天河国云科技有限公司
	本  科
	标准编写

	郑婷婷
	湖南天河国云科技有限公司
	本  科
	标准编写

	胡  钦
	湖南天河国云科技有限公司
	本  科
	标准编写

	汪帅国
	湖南天河国云科技有限公司
	本  科
	标准编写

	邹曼瑜
	湖南天河国云科技有限公司
	本  科
	标准编写


(5) 工作基础

项目组成员有25人，其中博士学历3人，硕士学历7人，本科学历15人。目前，湖南链信安科技有限公司、湖南天河国云科技有限公司、长沙经岸科技有限公司、湖南旭顺科技有限公司共同起草了《区块链安全技术测评标准》部分相关内容，具有较好基础。

二、制定（修订）标准的必要性和意义

区块链技术随着比特币、以太坊和EOS的兴起，做为一门新兴技术，经过近10年的发展，目前在各个领域的探索逐步增加，各行业的落地应用逐步凸显。习近平总书记在中央政治局第十八次集体学习时强调“要把区块链作为核心技术自主创新重要突破口，加快推动区块链技术和产业创新发展”，并且明确提出“要加强对区块链技术的引导和规范，加强对区块链安全风险的研究和分析，密切跟踪发展动态，积极探索发展规律”，“要加强区块链标准化研究，提升国际话语权和规则制定权”。因此，组织区块链领域的专家和机构加快区块链安全技术测评相关标准的研究与制定，是推动区块链健康发展的必要途径，也是推动区块链技术应用推广的关键因素，主要意义有以下几点：
1) 区块链安全技术测评标准的制定能够有效防范区块链技术常见的共识攻击、跨链攻击，增强区块链技术自身抵御破解的能力，避免可能导致的交易欺诈等，为区块链技术构建强健的底层安全体系，为区块链技术的匿名信、不可伪造性等特点保驾护航，维护区块链系统和相关业务的有序进行。
2) 区块链安全技术测评标准的制定有助于加强数据层的机密性、完整性，确保只能合约的安全性，防止智能合约被恶意滥用，严格控制数据访问权限，加强用户身份认证机制，设置有效的访问控制策略，完善漏洞扫描及修复功能，保证数据层区块的安全，踧踖区块链技术健康发展。

3) 区块链安全技术测评标准的制定有助于统一对区块链的认识，辨识区块链的真伪，规范和指导高质量的区块链在各行业的发展，促进区块链的共性技术攻关，对于促进区块链产业健康发展意义重大。
三、标准编制原则与主要内容
(1) 编制原则
1. 本规程的编制遵循中华人民共和国国家标准GB/T1.1-2009标准化工作导则第1部分：标准的结构和编写规则。
2. 标准的内容紧密联系我省区块链安全技术发展现状，各项技术指标先进、合理，系统性和可操作性强。
(2) 主要内容
1. 主要技术内容

按照国家标准和行业标准的格式，本次编制地方标准主要内容规定了区块链应用的安全需求、区块链安全体系参考架构和指标体系、区块链安全测评技术要求等内容，技术要求又包括加密安全、共识安全、合约安全、数据安全、网络安全、应用安全等六个方面。

本标准将统一对区块链的认识，规范和指导区块链在各行业的发展，促进解决区块链的关键技术问题，有助于加强我国国家主权区块链基础平台的研发，提升国际话语权和规则制定权。
2. 本标准适用范围

本标准适用于区块链共识安全技术测评要求、区块链加密安全技术测评要求、区块链应用安全技术测评要求、区块链合约安全技术测评要求、区块链网络安全技术测评要求以及区块链数据安全技术测评要求。可供湖南省内政府、科研、企业等部门参考。

四、本标准的推广应用及预期效果


通过本标准的修订及推广应用，使湖南省区块链技术发展有规可循，有助于辨识区块链技术应用的真伪，规范和指导高质量的区块链在各行业的发展，促进区块链的共性技术攻关，对于促进区块链产业健康发展意义重大。 

五、采用国内外先进标准的程度，以及与国内外同类标准水平的对比情况
目前，国内外关于区块链技术相关的行标或国标较少，且已发表的标准也存在覆盖范围较窄等问题，本标准涉及的测评范围较广、技术含量相对较高。
六、贯彻标准的要求和措施建议

本标准通过审查后，建议作为推荐性行业标准发布实施。
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